Kanaly komutavimas, pakety komutavimas

Tinklo branduolys — tai marsSrurizatoriy tinklas, sujungiantis Interneto galinius jrenginius. (1
pav. branduolys i$skirtas mélyna linija).

Pagal informacijos perdavimo buda tinklas gali buti suskirstytas { tinkla su kanaly
komutavimu (circuit switching) ir tinkla su pakety komutavimu (packet switching). Kanaly
komutavimo tinkluose sesijos trukmei yra rezervuojami rySiui sudaryti reikalingi resursai (kanaly
pralaidumas, buferiai). Klasikinis $iu tinkly tipo pavyzdys — telefoninis tinklas. PrieS pradedant
siuntéjui siysti informacija, tinklas turi sudaryti sujungima tarp siuntéjo ir gavéjo. Kelyje tarp
siuntéjo ir gavéjo esantys komutatoriai turi palaikyti sujungimo biisena Siam sujungimui. Kai tinklas
sujungia kanala, jis rezervuoja pastovy perdavimo greitj tinklo sasajomis visai sesijos trukmei.

Sasajoje kanalas gali biiti iSskirtas panaudojant daznini arba laikini dalinima. Naudojant
dazninj dalinima, i§ sasajos dazniy spektro yra iSskiriamos dazniy juostos ir priskiriamos kanalams.
Laikinio dalinimo atveju, laikas yra dalinamas i fiksuoto ilgio freimus, ir kiekvienas freimas yra
skaidomas | fiksuota skai¢iy intervaly. Kai tinklas uzmezga ry$i, jam yra priskiriamas intervalas
visuose freimuose, kol nutriiks rysys.
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Pakety komutavimo tinkluose rezervavimas néra atlickamas. Taikomosios programos
bendrauja praneSimais. Siunt¢jas ilgus praneSimus skaido | maZesnius, vadinamus paketais. Paketai
keliauja sasajomis ir pakety komutatoriais (marsrutizatoriais). Paketas yra siunciamas sasaja pilnu
sasajos pralaidumo greiciu. Daugumu marSrutizatoriy veikia sukaupti-ir-persiysti principu. Tai
reiSkia, kad marSrurizatorius i$ pradziy turi priimti visus paketo bitus, prie§ pradedant juos siusti i
kita kanala. Kiekvienai sasajai prijungtai prie marSrutizatoriaus, marsrutizatorius turi i§¢jimo buferi,
kur saugomi siuntimui i ta sasaja paruosti paketai. Jei sasaja yra uzimta, tuomet paketas yra
saugomas Siame buferyje. Tai neSa papildoma pakety vélinima. Jei persipildo i$é¢jimo buferis,
atsiranda pakety praradimas.
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Egzistuoja dvieju tipuy pakety komutavimo tinklai: virtualiy kanaly ir datagram tinklai.
Virtualiy kanaly tinkluose pakety persiuntimas gavéjo kryptimi vyksta pagal virtualiy kanaly
numerius, o datagram tinkluose — pagal gavéjo adresa.

Virtualiy kanaly tinkluose: kiekvienas paketas turi zymeg (virtualaus kanalo numeri), kuri
apsprendzia sekantj zingsni; virtualaus kanalo sudarymo metu nustatytas kelias, kuriuo siunc¢iami
paketai, iSlieka tas pats visos sesijos metu.

Datagram tinkluose: sekantj zingsni nusako gavéjo adresas; kelias, kuriuo siunéiami
paketai, sesijos metu gali keistis.
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Pranesimy segmentavimas

Moderniuose pakety komutavimo tinkluose Saltinis taikomojo lygmens programos
prane$ima segmentuoja (suskaido) i paketus ir juos iSsiuncia gavéjui, kuris véliau juos surenka i
pirminj praneSima. Jei Saltinis nesegmentuoja praneSimo | paketus, laikysime kad pakety
komutavimo tinklas atlieka praneSimy komutavima.

Kyla klausimas: kokia segmentavimo nauda?

Panagrinékime pavyzdi. Turime pranesima 7,5*10° bity ilgio. Tarp siuntéjo ir gavéjo yra
du pakety komutatoriai ir trys sasajos, kuriy kiekvienos pralaidumas 1,5 Mbps. Tinklas neuzkrautas,
ir naudojamas praneSimy komutavimas. Laikas per kuri bus nusiystas praneSimas i§ $altinio | pirma
marsrutizatoriy bus lygus 7,5%10%1,5=5 s.
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Kadangi naudojamas sukaupti-ir-persiysti principas, pirmasis marsrutizatorius negalés
siysti praneSimo toliau, pakol visas pranesimas nebus priimtas. Sekant §ia logika, laikas per kurj bus
perduotas pranesimas i$ siunt¢jo gavejui bus lygus 15 s.
Sakykime, kad Saltinis visa praneSima suskaidé | 5000 pakety po 1500 bitu.
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Pirma paketa perduoti i§ siuntejo iki pirmojo marSrutizatoriaus uztruks 1 msec. Antrasis
paketas pasiekia pirmaji marSrutizatoriy po 2 msec. Sekant Sia logika paskutinis paketas pasieks
pirmaji marSrutizatoriy po 5000ms 5 s. kadangi Sis paskutinis paketas dar turi biiti persiystas per dvi
sasajas tai galutinis laikas 5, 002 s.

Paralelinis perdavimas.

Klaidos.

Antrastes.



Vélinimas ir pakety praradimas pakety komutavimo tinkluose

Laikas, per kuri paketas pasiekia gaveja, priklauso nuo keturiy vélinimo laiky: mazginio
apdorojimo, laukimo marsrutizatoriy buferiuose, siuntimo ir sklidimo vélinimo. Visi Sie vélinimai
kartu sudaro bendra paketo vélinima.

Mazginio apdorojimo vélinimas tai laikas reikalingas iSanalizuoti paketo antraste ir nustatyti
1 kokia sasaja nukreipti paketa. Taip pat i §i velinima gali jeiti paketo bity klaidy aptikimo bei
i$taisymo laikai. Siuolaikiniuose M apdorojimo vélinimas yra mikrosekundziy eilés. Po apdorojimo
M paketa persiundia i buferj. Cia paketas susiduria su laukimo M buferiuose vélinimu. Jei buferis
tusc¢ias ir tuo metu néra siunciamas kitas paketas, tai tuomet Sis vélinimas lygus nuliui. Jei srautas
didelis ir daug pakety laukia savo eilés buferyje, tuomet laukimo M buferiuose vélinimas bus ilgas.
Sis vélinimas yra skirtingas kiekvienam paketui. Siuntimo vélinimas yra lygus L/R. L — paketo ilgis
bitais, R — sasajos pralaidumas bit/s. Tai laikas, per kuri visi paketo bitai yra i§siun¢iami i sasaja.
ISsiystas | sasaja bitas sklinda iki jos pabaigos. Laikas, reikalingas bitui nusklisti nuo sasajos
pradzios iki galo, vadinamas sklidimo vélinimu. Sklidimo greitis priklauso nuo sasajos tipo ir kinta
ribose nuo 2 * 10% iki 3 * 10® m/s. Sklidimo vélinimas yra lygus d/s, kur d — sasajos ilgis metrais, s
— sklidimo greitis.

Raide a pazymékime vidutini pakety pasirodymo dazni (paketu/s). Jeigu visy pakety ilgiai
lygiis L bity, tuomet vidutinis bity pasirodymo daznis La (bit/s). Santyki La/R pavadinkime srauto

intensyvumu. Vidutinio laukimo vélinimo priklausomybé nuo srauto intensyvumo.
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Paketai M i¢jime pasirodo atsitiktiniu laiko momentu. Jei srauto intensyvumas yra artimas
nuliui, tuomet vidutinis laukimo vélinimas taip pat bus artimas nuliui. Jei srauto intensyvumas
artéja prie vieneto, tam tikrais laiko momentais bity pasirodymo daznis gali biiti didesnis uz kanalo
pralaiduma, tuomet susidarys pakety eilé M buferyje. Srauto intensyvumui virSijus vieneta,
vidutinis laukimo vélinimas vis didéja. M buferiai néra begaliniai, tod¢l jei atéjes paketas randa
uzpildyta buferi, jis yra prarandamas. Prarasty pakety santykis did¢ja didéjant srauto intensyvumui.

Prarastas paketas gali biiti persiystas taikomosios programos ar transportinio lygmens protokolo.



Jei tarp siuntéjo ir gavéjo turime N-1 M, o laukimo M buferiuose vélinimas nykstamai
mazas, tuomet bendras paketo vélinimas bus lygus:
d :N(dapd +d +dsk|id)

siunt

Protokoly lygmenys (OSI modelis)

Siekiant sumazinti tinkly nagrinéjimo kompleksiSkuma, protokolai yra sisteminami {
lygmenis. Lygmeningje protokoly architektiiroje kiekvienas protokolas priklauso vienam i
lygmeny. Kiekvienas tinklo jrenginys turi n-tojo lygmens protokolus. Lygmenys bendrauja
tarpusavyje n-tojo lygmens praneSimais, vadinamais n-tojo lygmens duomeny vienetais (PDU).
Duomeny vieneto turini ir formata, taip pat ir apsikeitimo biida apraso n-tojo lygmens protokolas. n-
1 lygmuo teikia paslaugas n — tajam lygmeniui. PVZ. Protokoly, surinkty i§ ivairiy lygmeny,
visuma vadinama protokoly steku.

Kompiuteriy tinkluose, kiekvienas lygmuo gali vykdyti viena arba daugiau Siy funkciju:
klaidy kontrolg, srauto kontrolg, segmentavima ir desegmentavima, multipleksavima, sujungimo
sudaryma.

Interneto stekas susideda i§ penkiu lygmeny: fizinio, kanalinio, tinklinio, transportinio bei
taikomojo. Kiekvienas lygmuo, iSskyrus fizini, turi savo duomeny vieneto pavadinima: pranesimas,

segmentas, datagrama, freimas.
Stack PDUs

Layer 5 Application | Message
Layer 4 Transport | Segment

Layer 3 Network | Datagram
Layer 2 Link | Frame
Layer 1 Physical ‘ 1-PDU

Taikomasis lygmuo yra atsakingas uz taikomyjuy programuy palaikyma. HTTP protokolas
palaiko Web’a, SMTP — elektroninj pasta, FTP — faily perdavima. Taikomasis lygmuo paprastai yra
realizuojamas programiskai.

Transportinis lygmuo suteikia taikomojo lygmens pranesimy transportavimo paslauga tarp
kliento ir serverio taikomyjuy programy. Siam lygmeniui priklauso TCP ir UDP protokolai. Sis

lygmuo taip pat yra realizuojamas programiskai.



Tinklinis lygmuo atsakingas uz datagramy marsrutizavima tarp siuntéjo ir gavéjo. Tinklinis
lygmuo susideda i$ IP protokolo bei marSrutizavimo algoritmuy. Tinklinis lygmuo yra realizuojamas
kombinuotai ir programiskai ir su technine jranga.

Kanalinis lygmuo yra skirtas freimy perdavimui tarp dviejuy tiesiogiai sujungty jrenginiy. Sis
lygmuo yra realizuojamas techninéje jrangoje (tinklo plokstéje). Pvz. Ethernet.

Fizinis.

Kiekvienas lygmuo gauna i§ duomenis i§ esancio aukS$¢iau ir prideda antraSte taip

sudarydamas nauja duomeny vieneta. Naujai sudaryta duomeny vienetg persiuncia Zemiau esanciam

lygmeniui.
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Taikomasis lygmuo

Procesu vadinsime programing jranga, veikian¢ia galiniame irenginyje. Du procesai,
veikiantys skirtinguose galiniuose irenginiuose, tarpusavyje bendrauja apsikeisdami praneSimais,
naudodami taikomaji lygmeni.
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Taikomojo lygmens protokolas yra tik viena sudedamo_]l tinklo taikomosios programos dalis.
Pvz. Web taikomoji programa susideda i§ dokumenty formato standarto (HTML), Web narSykliy
(Microsoft Internet Explorer, Netscape Navigator), Web serveriy ir taikomojo lygmens protokolo
(HTTP).

Taikomojo lygmens protokolas apraSo: apsikeiiamy praneSimy tipus ( reikalavimo ir
atsakymo pranesimai); ivairiy prane$imo tipy sintaksg; pranesimo laukeliy semantika ( ka reiskia
laukelio informacija); taisykles, kurios nusako kada ir kaip procesas siuncia prane$ima ir atsako i
pranesimus.

Taikomoji programa tipiSkai turi dvi dalis: klienta ir serveri. Klientas, esantis viename
galiniame jrenginyje, bendrauja su serveriu, esanciu kitame galiniame irenginyje. Pavyzdziui Web
narSyklé yra klientas, o Web serveris — serveris. Daugumoje taikomyjy programy galinis jrenginys
tuo paciu metu yra ir klientas ir serveris. Pvz Telnet FTP. Paprastai, irenginys kuris inicijuoja sesija,
vadinamas klientu.

Socket’as tai sasaja tarp taikomojo ir transportinio lygmenu. Procesai siuncia ir priima
pranesimus 18 tinklo per socket’a.
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TCP with
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variables

Internet

Siysdamas praneSima, siunciantysis procesas turi identifikuoti priimantj procesa.
Identifikacijai yra naudojami: IP adresas ir porto numeris. Populiariems taikomojo lygmens

protokolams yra priskirtas specifinis porto numeris. Pvz: HTTP — 80, SMTP- 25 ir pan. RFC 1700.



Application Data Loss Bandwidth Time-Sensitive

File tronsfer No loss Elostic No

E-mail No loss Elostic No

Web documents No loss Elastic (few kbps) No

ReaHime audio,/video Loss-folerant Audio: few kbps—1Mbps Yes: 100s of msec
Video: 10 kbps—5 Mbps

Stored audio/video Loss-tolerant Same as above Yes: few seconds

Inferactive games Loss-tolerant Few kbps—10 kbps Yes: 100s of msec

Instant messaging No loss Elostic Yes and no

Applications Application-Layer Protocol Underlying Transport Protocol

Electronic mail SMTP [RFC 2821] TCP

Remote terminal access Telnet [RFC 854] TCP

Web HTTP [RFC 2616) TCP

File tronsfer FTP [RFC 959] TCP

Remote file server NFS [McKusik 1996]] UDP or TCP

Streaming multimedia Often proprietary (for example, Real Networks) ~ UDP or TCP

Internet telephony Often proprietary (for example, Dialpad) Typically UDP

HTTP protokolas

HTTP — HyperText Transfer Protocol yra WEB’o taikomojo lygmens protokolas. Sis
protokolas aprasytas RFC 1945 RFC 2616 standartuose. HTTP protokolas yra realizuotas dviejuose
programose — kliento ir serverio.

Web puslapis susideda i$ objekty (HTML failo, JPEG paveikslo, GIF paveikslo, audio jraso
ir pan.). Paprastai Web puslapi sudaro pagrindinis HTML failas ir keli su juo susij¢ objektai. (1
HTML failas + 4 susij¢ objektai = 5 objektai). Kiekvienas objektas yra adresuojamas URL (Unique
Address Locator), susidedanciu i§ dviejy daliy: serverio, kuriame saugomas objektas, vardo ir
objekto kelio. Pvz.

www.su.lt/tf/nuotrauka.gif

HTTP naudoja TCP, kaip transportinj protokola.

Kadangi HTTP serveriai nesaugo informacijos apie klienta, HTTP protokolas yra
vadinamas be biisenos.

Egzistuoja dvi HTTP protokolo versijos HTTP/1.0 ir HTTP/1.1. HTTP/1.0 versija naudoja
nepastovius sujungimus. Sakykime Web puslapis susideda i§ pagrindinio HTML failo ir deSimties
JPEG paveiksly (viso 11 objekty). URL pagrindiniam HTML failui: www.su.lt/tf/index.html.
Zingsniai:

1) HTTP klientas inicijuoja TCP sujungima su serveriu www.su.lt, porto numeris 80.

2) HTTP klientas siuncia uzklausos praneSima per pirmaji zingsni sudaryta socket‘a, su

keliu /tf/index.html.

3) HTTP serveris per socket‘a priima praneSima, i§ kaupiklio iStraukia reikalaujama

objekta, ji ideda i atsakymo pranesSima, ir iSsiuncia per socket‘a klientui.



4) HTTP serveris nurodo TCP nutraukti TCP sujungima.

5) Klientas priima atsakymo praneSima. TCP sujungimas nutraukiamas. Klientas

iSanalizuoja HTML faila, ir suranda nuorodas i 10 JPEG objekty.

6) Pirmieji keturi zZingsniai pakartojami kiekvienam JPEG objektui.

Taigi esant nepastoviam sujungimui, kiekvienam objektui yra sudaromas naujas TCP
sujungimas. TCP sujungimui gali buti sudaromi nuosekliai (vienas po kito) arba lygiagreciai (keli
vienu metu 5-10). Kiekvienam sujungimui turi biiti rezervuotas TCP buferis ir saugomi TCP
sujungimo kintamieji. Tai apkrauna Web serverius.

Naudojant pastovius sujungimus TCP, iSsiuntgs atsakymo praneSima, nenutraukia
sujungimo. Auksciau apraSytas Web puslapis biity persiystas vienu pastoviu sujungimu. Paprastai
Web serveris nutraukia TCP sujungima, kai jis yra nenaudojamas tam tikra laika. Pastoviis
sujungimai yra dviejy raSiy: 1) nauja uzklausa yra siunciama tik tuomet kai gautas atsakymas i prie§
tai buvusia, 2) uzklausos yra siun¢iamos iSkart aptikus nuorodas. Pagal nutyléjima HTTP/1.1 versija
naudoja pastovius 2-0s riiSies sujungimus.

UZklausos pranesimo formatas

Request line

method URL

Version | cr

sp sp If |

header field name: |[sp| wvalue cr| If

Header lines = =

header field name: |sp| value | cr

If

cr

Blank line If |

Entity body | l
1 T

Laukelis metodas HTTP/1.0 versijoje gali igyti sekancias reikSmes: GET HEAD POST.
Placiausiai naudojamas metodas GET.

GET /direkorija/index.html HTTP/1.1

HEAD metodas panasSus i GET, tik serveris | atsakymo praneSima nejdeda reikalauto
objekto. POST metodas naudojamas tuomet, kai vartotojas pildo kazkokia jvedimo forma, pvz.
paieskos sistemoje. Vartotojo ivesta informacija yra siun¢iama duomeny lauke.

HTTP/1.1 versija papildomai turi PUT ir DELETE metodus. Metodo PUT pagalba | Web
serverj galime patalpinti objekta, o DELETE — i$trinti.

Antrastes eilutés yra nebitinos. Pvz.: User-agent: Internet Explorer 6.0 Accept-language:lt.

Atsakymo pranesimo formatas.

Status line version |sp| statuscode |sp| phrase |cr|If |
header field name: |sp| value |cr| If
Header lines = T
header field name: |sp| value | or| I
Blank line cr | If |
Entity body ] J,
1 T

Biisenos kodai ir su jais susijusios frazés:

200 OK 301 Moved Permanently Location:

304 Not Modified 400 Bad Request

404 Not Found 505 HTTP Version Not Supported



Antrastés eilutés: Date: Server: Last-Modified: Content-Length: Content-Type.

telnet www.su.lt 80
GET

Salyginis GET.
GET /su/logo.gif HTTP/1.1
If-modified-since:<date>

HTTP/1.1 304 Not Modified arba HTTP/1.1 200 OK
data data
Vartotojai narSyklés nustatymuose nurodo, jog kreipimasis buty vykdomas per proxy
serveri. Tuomet narSyklé visas uzklausas siys proxy serveriui. Jei reikalaujamas objektas yra proxy
serveryje, jis atsakyma iSsilis atgal narSyklei. Jei objekto néra, tuomet proxy serveris siuncia
uzklausa originaliam serveriui. Sis grazina objekta, proxy serveris ji iSsisaugo ir persiuncia
narSyklei.

Client Origin

(3("
server

=
Proxy ‘809
\%‘S_ server ,«?
r@sp

.
Client Qrigin
server

Origin servers

1.5 Mbps access link
10 Mbps LAN

EE BB

Institutional
Institutional network cache

Salyginio GET metodo naudojimas sumazina objekto vélinimo laika, bei interneto Web
srautus.

FTP protokolas

FTP protokolas skirtas faily persiuntimui i$/{ nutolusio jrenginio. RFC 959.
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Local file Remote file
system system

FTP naudoja du lygiagrecius TCP sujungimus: valdymo sujungima ir duomeny sujungima.
Valdymo sujungimas skirtas valdymo informacijai (identifikacija, slaptazodis, valdymo komandos)
siysti.

Klientas i§ pradziy sudaro TCP valdymo sujungima su serveriu, 21-uoju portu. Klientas Siuo
sujungimu siuncia vartotojo varda, slaptazodi bei komandas nutolusiy direktorijy pakeitimui. Kai
serveris gauna failo perdavimo (i8/i serverio) komanda, jis inicijuoja TCP duomeny sujungima. Po
failo persiuntimo Sis sujungimas yra nutraukiamas. Jei, t¢siantis tai paciai sesijai, klientas nori siysti

kit faila, yra sudaromas naujas duomeny sujungimas.
TCP control connection port 21

. j
w -
TCP data connection port 20

FTP FTP
client server

Sesijos metu FTP serveris turi saugoti informacija apie klienta. Serveris turi susieti valdymo
sujungima su klientu, bei zinoti esama kliento direktorija. D¢l §iu priezas€iy yra ribojamas
prisijungimy prie FTP serveriy skaicius.

FTP komandos yra siun¢iamos TCP valdymo sujungimu septyniy bity ASCII (American
Standard Code for Information Interchange) formatu. Visos FTP komandos yra keturiy simboliy:

USER vartotojo vardas —

PASS slaptazodis —

CWD change working direktory

LIST — pateikia aktyvios nutolusios direktorijos turini. Turinys yra siun¢iamas per naujai
sudaryta TCP duomeny sujungima.

RETR failo_vardas — naudojama parsisiysti failg i§ aktyvios nutolusios direktorijos.

STOR failo_vardas — naudojama patalpinti failg { aktyvia direktorija.

Po kiekvienos komandos seka trijy skaic¢iy atsakymas su prierasu:

331 Username OK, password required;

125 Data connection already open; transfer starting;

425 Can’t open data connection;

452 Error writing file;

E-pastas

E-pasto taikomoji programa susideda i§ trijy pagrindiniy daliy: pasto skaitymo programuy,
pasto serveriy, bei SMTP (Simple Mail Transfer Protocol) protokolo. Pasto skaitymo programos
leidzia vartotojui skaityti, persiysti, atsakyti bei sukurti praneSimus. Pvz.: Eudora, MS Outlook,
Netscape Messenger. PaSto serveriuose, kiekvienam vartotojui yra sukurta paSto dézuté. Joje
tvarkomi ir laikomi vartotojo gauti laiSkai. Pasto serveriai turi praneSimy buferj, kuriame saugomi
siuntimui paruosti pranesimai.
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SMTP protokolas naudojamas e-paSto praneSimams persiysti tarp pasSto serveriy. SMTP
aprasytas RFC 2821 standarte.

Scenarijus:

1) Siunt¢jas pasinaudodamas e-pasto skaitymo programa sukuria pranesima, nurodo gavéjo
adresg ir nurodo iSsiysti pranesima.

2) Siuntéjo pasSto skaitymo programa nusiuncia praneSima siuntéjo pasto serveriui, kur
patalpinamas pranesSimy buferyje.

3) SMTP klientas (siunt¢jo pasto serveris) sudaro TCP sujungima su SMTP serveriu (su
gaveéjo pasto serveriu), 25-uoju porto numeriu.

4) Po pradinio SMTP pasisveikinimo, SMTP klientas i§siuncia pranesima.

5) SMTP serveris priima pranesima, ir patalpina ji gavéjo pasto dézut¢je.

6) Gav¢jas pasinaudodamas pasto skaitymo programa, perskaito pranesima.

W F
[i Alice’s l& Bob's
= mail server mail server

'ﬁ} A @) R || R @] oo @

Key:

LTI Message queue User mailbox

SMTP praneSimus siuncia tiesiogiai tarp siuntéjo ir gavejo pasto serveriy, nenaudojant
tarpiniuy pasto serveriy. Jei gavéjo pasSto serveris neatsako, praneSimas yra laikomas praneSimy
buferyje. Jei po tam tikro laiko praneSimo iSsiysti nepavyksta, serveris sunaikina praneSima ir
pranesa siuntéjui.

telnet serverio_vardas 25

HELO; MAIL FROM; RCPT TO; DATA,; “.” QUIT;

Kam reikalingi pasto serveriai?

Naudojant SMTP protokola, TCP sujungimas yra sudaromas to jrenginio, kuris nori siysti
pranesSima (HTTP atvirksc¢iai). D¢l Sios priezasties SMTP protokolas tinka prane§imo siuntimui {
siuntéjo pasto serveri. Taciau netinka praneSimo parsisiuntimui i§ pasto serverio. Tam tikslui yra
naudojami POP3 ir IMAP protokolai.
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POP3 (Post Office Protocol Version 3), aprasytas standarte RFC 1939. POP3 sesija
prasideda tuomet kai vartotojas (pasto skaitymo programa) sudaro TCP sujungima su pasto serveriu
110 — uoju portu. Po sujungimo sudarymo POP3 sesija susideda i$ trijy faziy: autorizacijos,
operacijos ir atnaujinimo. Autorizacijos fazés kliento komandos:

user: vart vardas; pass: slaptazodis

Serverio atsakymai: +OK; -ERR.

Operacijos fazés metu kliento komandos:

list — pateikia praneSimy numerius;

retr <numeriai> - prane$imo, su nurodytu numeriu, parsisiuntimas;

dele <numeriai> - pranéSimai, su nurodytais numeriais, paZymimi iStrynimui;

quit

Po komandos quit seka atnaujinimo fazé. Tuo metu pasto serveris iStrina pazZymétus
praneSimus ir uzdaro POP3 sesija.

POP3 protokolas neturi galimybiy sukurti nutolusiu direktorijy serveryje. Tai nepatogu
vartotojui, kuris naudojasi e-pasSto dézute i§ daugelio darbo viety, ir nori turéti direktorijy struktiira
nutolusiame serveryje.

Si problema buvo i§spresta sukuriant IMAP (Internet Message Access Protocol). REC 2060.
IMAP serveryje, kiekviena Zinuté yra susieta su direktorija. Sis protokolas turi komandas,
leidziancias sukurti direktorijas serveryje, perkelti praneSimus tarp direktorijy, taip pat vykdyti
paieska nutolusiose direktorijose.

Beveik kiekvienas pasto serveris turi galimybg vartotojams teikti e-pasto paslaugas Web’o
pagrindu. Tuomet e-paSto praneSimai siun¢iami ir gaunami i§ pasto serveriy naudojantis WEB
narSykle, HTTP protokolu (ne SMTP, IMAP ar POP3). Tarp pasto serveriy praneSimy siuntimas
iSlicka SMTP protokolu. Daug WEB pagrindu dirbanciy pasto serveriy naudoja IMAP serveri, tam
kad palaikyty nutolusias direktorijas.

DNS servisas

Interneto jrenginiai yra identifikuojami dviem budais: irenginio vardu (hostname) ir IP
adresu. [renginio vardai yra lengvai {simenami ir vartojami Zzmoniy (pvz. www.su.lt, www.delfi.1t).
Irenginiy vardus su IP adresais susieja DNS (Domain Name System) servisas. RFC 1034, RFC
1035. DNS - tai 1) iSskirstyta duomeny bazé idiegta vardy serveriy hierarchijoje; 2) taikomojo
lygmens protokolas. DNS protokolas naudoja UDP ir porto numeri 53. DNS servisas placiai
naudojamas kity taikomuyjuy programy (HTTP, SMTP, FTP) vartotojo ivestam irenginio vardui
paversti | IP adresa.

Paprasciausia buty turéti viena vardu serveri, 1 kurj kreiptysi visi klientai. Taciau buty
susiduriama su sekanciomis problemomis: jei vardy serveris sugesty, internetas nebefunkcionuoty;
vardy serveris turéty aptarnauti visas DNS uZklausas 1§ begalés interneto jrenginiy; vienintelis vardy
serveris nebiity pastatytas vienodu atstumu nuo visy vartotojy; vardy serveris turéty laikyti iraSus
visiems interneto jrenginiams.

DNS servisas naudoja daug vardy serveriy, kurie yra suskirstyti pagal hierarchija. Yra triju
tipy vardy serveriai: vietiniai, Sakniniai ir autoriniai. Kiekvienas ISP turi vietini vardy serveri.
Vartotojo DNS uzklausa i§ pradziy keliauja Siam vardy serveriui. Paprastai vietinis vardy serveris
yra nutoles per kelis marSrurizatorius. Jei vietinis vardy serveris neturi reikiamo {raSo, jis kreipiasi {



viena i§ dvylikos Sakniniy vardy serveriu. Jei Sakninis vardy serveris turi reikiama irasa, jis grazina
iraSa vietiniam vardy serveriui, Sis iraSa iSsisaugo ir grazina reikalavusiam klientui. Kiekvienas
irenginys yra uzregistruojamas autoriniuose vardy serveriuose. (reikalaujama kaip min dvejuose).
Jei Sakninis vardy serveris neturi reikalaujamo iraSo, tuomet jis kreipiasi i tarpini autorini ar
tiesiogiai { autorinj serveri.

Root name server

e, o=
- & 0

Local name server Intermediate name server
Local name server Intermediate name server dns .curecom. fr dns .umass . edu
dns . eurecom. fxr dns.umass .edu

b} oo 4

Requesting host Authoritative name server Requesting host Authoritative name server
Surf.curccom. £fx dns . oo . umass . edu surf.eurecom.fr dns.cs.umass.edu

Z e

gaia.cs.umass.edu gaia.cs.umass.edu

| Jecast

Rekursyvinés ir iteratyvinés uzklausos.
DNS jraso formatas: (Vardas Reik§mé Tipas TTL)

Jei Tipas A, tuomet Vardas — [renginio vardas, ReikSmé — IP adresas. Pvz.: (www.su.lt
193.219.168.10 A);

Jei Tipas NS, tuomet Vardas — Domenas (su.lt) reikSmé -
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Tinklinio lygmens paskirtis perduoti siuntéjo paketus gavéjui. Trys pagrindinés tinklinio
lygmens funkcijos: kelio nustatymas. Tinklinis lygmuo, naudodamasis marSrutizavimo algoritmais
nustato kelia, kuriuo bus perduodami paketai; persiuntimas. Paketas atéjgs 1 marSrutizatoriy turi biti
persiystas i reikiama i$¢jima; sujungimo sudarymas. Kai kurios tinkly architektiiros reikalauja i$
pradziy sudaryti sujungima tarp kelyje esan¢iy marSrutizatoriy prie§ pradedant siysti duomenis. Pvz.
ATM. Interneto tinklinis lygmuo tokio sujungimo nereikalauja.



Marsrutizavimo algoritmy paskirtis i§ duoto marsrutizatoriy rinkinio ir juos jungianciy
sasajy surasti “minimalios kainos” (vélinimas, kaina, apkrovimo lygis) kelia. MarSrutizavimo
algoritmus galime suskirstyti { globalius ir decentralizuotus. Globaliuose min-kainos kelias yra
skai¢iuojamas Zinant visa tinklo topologija ir sasaju kainas. Link state algoritmas. Decentralizuotose
marSrutizatoriai turi informacija tik apie fiziskai prijungtus marSrurizatorius ir kainas iki ju.
Distance vector algoritmas. Kitas m a skirstymas: statiniai arba dinaminiai. Statiniuose
marsrutizavimo algoritmuose keliai keiiasi létai laiko bégyje (pvz. administratorius pakeicia
marsrutizatoriaus persiuntimo lentelg). Dinaminiuose algoritmuose keliai yra atnaujinami arba
periodiskai arba pasikeitus tinklo apkrovimui ar topologijai.

Internete egzistuoja hierarchinis marSrutizavimas. Internetas susideda i§ autonominiy
sistemy (AS), kurios viduje veikiantis marSrutizavimo protokolas, vadinamas intra-AS protokolu.
Skirtingose AS gali veikti skirtingi marSrutizavimo protokolai. Kiekvienoje AS yra specialiis M,
vadinami gateway M. Sis M yra atsakingas uz pakety perdavima uz AS riby. Siuose M veikia intra-
AS marSrutizavimo protokolas su visais kitais m i§ AS, ir inter-AS su kity AS gateway
marSrutizatoriais.

C.b Inter-AS routing within ASB and B B.a

A.a

Host H1 ST Intra-AS routing within AS B

\x’,’
. O

Intra-AS routing within AS A

Intra-AS marSrurizatizavimo protokolai: RIP (Routing Information Protocol), OSPF (Open Shortest
Path First), IGRP (Interior Gateway Routing Protocol). Inter-AS — BGP4 (Border Gateway
Protocol v 4).

Ipv4 adresavimas

IP adresas yra 32 bity ilgio (4 baitai), taigi galimi 2 ** IP adresai. IP adresai uzra$omi
deSimtaine su tasku forma, kur kiekvienas baitas yra iSreikStas deSimtainiu skai¢iumi ir atskirtas
tasku. Pvz. IP adresas 193.32.216.9 isreikstas dvejetaine forma atrodyty sekanciai:

11000001 00100000 11011000 00001001

IP adresas susideda i$ dvieju daliy: tinklo ID ir jrenginio ID.

22314
223.1.1.4 223.1.29 223.1.21
V=Y

— (2231327
223.1.1.2 /
I Q
—

223.1.2.2
223.1.1.3 | [Z

223131 223132

Sio paveikslo kairéje puséje esantys jrenginiai ir marsrutizatoriaus sasaja 223.1.1.4 turi IP
adreso forma 223.1.1.xxx. Tai yra, jie turi bendrus 24 vyriausius IP adreso bitus. Sie bendri bitai yra



vadinami IP adreso tinklo dalimi. Sis tinklas turés savo adresa 223.1.1.0/24, kur uZrasas “/24”
vadinamas tinklo kauke arba tinklo prefiksu, ir reiSkia kad 24 wvyriausi bitai yra skirti tinklo
identifikacijai. Taigi paveiksle bus trys tinklai 223.1.1.0/24, 223.1.2.0/24, 223.1.3.0/24. Likg 8 bitai
bus skirti irenginio identifikavimui. Skai¢iuojant irenginiy skaiciy, i§ bendro ju skaiciaus reikia
atimti dvejeta, nes irenginio numeris su visais nuliniais bitais atitinka viso tinklo adresa, o su
vienetiniais — transliacijos (broadcast) visam tinklui adresa.

Pradiniai Interneto adresai buvo suskirstyti | penkias klases.

32 bits
!
[ |
1.0.0.0to
0 Network Host 127.255.255.255
128.0.0.0 to
10 Network Host 191.255.255.255
192.0.0.0 to
110 Network S 223.255.255.255
1110 Multicast address AL

239.255.255.255

D klasés adresai yra skirti grupiniam siuntimui. Penktoji IP adresy klas¢ prasidedanti bitais
11110 buvo rezervuota.

Reikalavimas, kad tinklo daliai buty skirti 1,2 ar 3 baitai, pasirodé neoptimalus. Tarkime,
kad turime jmong kur reikia adresuoti 2000 jrenginiy. C klase galime adresuoti 282 =254
irenginius, taigi per mazai Siai imonei. Reikés naudoti B klasés adresus, kuriais galime adresuoti
21.2=65634 irenginius. Vadinasi daugiau nei 63000 adresu liks neiSnaudoty, kurie galéty buti
priskirti kitoms organizacijoms.

1993 metais IETF inZinieriy darbo grupé pateiké CIDR (Classless Interdomain Routing)
tinklo adresus. Pagal CIDR IP adreso tinklo daliai gali buti skirta bet koks bity skaicius. Auksciau
pateiktame pavyzdyje organizacijai biity galima skirti 2'' =2048 adresy bloka, kurie turéty forma
a.b.c.d/21.

ICANN (Internet Corporation for Assigned Names and Numbers) organizacija skirsto 1P
adresy erdve Interneto serviso tiek¢jams. Taip pat $i organizacija yra atsakinga uz srities (domain)
vardy suteikima.

ISP savo ruoztu skirsto jai priskirta adresy bloka aptarnaujamom organizacijoms. Pvz.

ISP adresy blokas 200.23.16.0/20 11001000 00010111 00010000 00000000
0 Organizacija 200.23.16.0/23 11001000 00010111 00010000 00000000
1 Organizacija 200.23.18.0/23 11001000 00010111 00010010 00000000
2 Organizacija 200.23.20.0/23 11001000 00010111 00010100 00000000
3 Organizacija 200.23.22.0/23 11001000 00010111 00010110 00000000

7 Organizacija 200.23.30.0/23 11001000 00010111 00011110 00000000




Organizacija gavusi adresy bloka, ji gali suskaidyti | potinklius. Rasant adresa su prefiksu
nurodoma kiek bity skiriama tinklui ir potinkliui.

Marsrutizatoriy sasajoms IP adresai yra suteikiami rankiniu budu. Galiniams jrenginiams IP
adresai gali biiti suteikiami rankiniu biidu arba automatiSkai panaudojant DHCP( Dynamic Host
Configuration Protocol) protokola.

IP paketo siuntimas

Supaprastintas IP paketas pavaizduotas paveiksle. Kiekvienas IP paketas turi Saltinio IP
adresa, ir gavéjo IP adresa. Siu dviejy lauky reik§més nekinta, paketui keliaujant tinklu.

. Source Destination
Misc fields IP address IP address Data

Kaip tinklinis lygmuo perduoda siuntéjo siysta paketa gavéjui? Atsakymas i §i klausima
priklauso nuo to ar siunt¢jas ir gavéjas priklauso tam paciam tinklui. Tarkime, kad turime tinklus
pavaizduotus paveiksle.

223.1‘1.4\ 223.1.2.9 223.1.2.1
o<

T~223.1.3.27

™ =
™~

223.1.1.2
ES)
B/|
223.1.2.2
223.1.1.3

223.1.31 223132

Sakykime, kad irenginys A nori siysti IP paketa jrenginiui B, kuris priklauso tam paciam
tinklui 223.1.1.0/24 kaip ir A. Visy pirma, A analizuoja savo persiuntimo lentelg (forwarding table):

Forwarding table in A
Dest. network Nextrouter Nhops

223.1.1.0/24 1
223.1.2.0/24 223.1.1.4 2
223.1.3.0/24 223.1.1.4 2

Sioje lentel¢je, A randa jrenginio B tinkla 223.1.1.0/24 atitinkantj jrasa. Persiuntimo
lentelé rodo, kad zingsniy skaicius (Nhops), per kuri bus nusiystas paketas, lygus vienetui. IS ¢ia A
suzino, kad A ir B priklauso tam paciam tinklui ir paketo nereikés siysti per marSrutizatoriy.
[renginio A tinklinis lygmuo perduoda IP paketa kanaliniam lygmeniui, kuris yra atsakingas uz
paketo perdavima ijrenginiui B. Kaip vyksta kanalinio lygmens persiuntimas, apzvelgsime
vélesniuose skyriuose.

ISnagrinékime kita atveji, kai A siunCia IP paketa E: siuntéjas ir gavejas priklauso
skirtingiems tinklams. A persiuntimo lenteléje randa jraSa, atitinkanti gavejo E tinkla 223.1.2.0/24.
Zingsniy skaicius lygus dviems, vadinasi gavéjas priklauso kitam tinklui ir siuntimas turés biiti



vykdomas per marSrutizatoriy. Persiuntimo lentelé¢ nurodo, kad norint pasiekti tinklo 223.1.2.0/24
irenginius, IP paketa reikia siysti { marSrutizatoriaus sasaja 223.1.1.4. Taigi paketas perduodamas
kanaliniam lygmeniui, kuriam nurodoma paketa siysti sasajai 223.1.1.4. IP paketo gavéjo adreso
laukas iSlieka nepakites, tai yra jis bus lygus 223.1.2.2, o ne 223.1.1.4.

IP paketas dabar yra marSrutizatoriuje, ir jo darbas persiysti paketa gavéjo link.
Marsrutizatorius taip pat turi persiuntimo lentelg:

Forwarding table in router
Dest. network Nextrouter Nhops Interface

223.1.1.0/24 — 1 223114
223.1.2.0/24 —_— 1 223.1.29
223.1.3.0/24 — 1 223.1.3.27

Ja analizuodamas, marsrutizatorius randa jrasa atitinkanti gavéjo E tinkla 223.1.2.0/24.
Lentelé rodo, kad norint pasiekti §i tinkla, paketa reikia persiysti 1 marSrutizatoriaus sasaja
223.1.2.9. Kadangi zingsniu skai¢ius lygus vienam, vadinasi marSrutizatoriaus sasaja 223.1.2.9 ir E
yra to paties tinklo irenginiai. Paketas perduodamas kanaliniam lygmeniui, kuris nusiuncia paketa
galutiniam gavéjui E.

Marsrutizatoriaus persiuntimo lentel¢je stulpelis sekantis marsrutizatorius (Next Router)
tuscias, kadangi visi tinklai (223.1.1.0/24, 223.1.2.0/24, 223.1.3.0/24) yra tiesiogiai sujungti su
marSrutizatoriumi. Jeigu tarp jrenginiy A ir E biity du marSrutizatoriai, tuomet pirmojo, kelyje tarp
A ir E jrenginiy, marSrutizatoriaus lenteléje atitinkamo jraso zingsniy skai¢ius buty lygus dviems
bei kaip sekantis marSrutizatorius biity nurodytas antrasis.

IPv4 paketo formatas

IP paketo antrasté pavaizduota pav.

32 bits
|
[ |
. Header .
Version length Type of service Datagram length (bytes)
16-bit Identifier Flags 13-bit Fragmentation offset
Time-to-live Upper-layer Header checksum

protocol

32-bit Source IP address
32-bit Destination IP address
Options (if any)

Data

Versija (Version) — Sie 4 bitai yra skirti IP versijos numeriui. Skirtingy IP versijuy yra
nevienodos antrastés. Zinodamas IP versija, tinklo irenginys gali sékmingai interpretuoti kitus



antrastés laukelius. Populiariausia Siuo metu yra ketvirtoji IP versija IPv4 (0100). Ateityje bus
naudojama naujosios kartos IPv6 (0110). Jei tinklo jrenginys nesugeba dirbti su priimto paketo
versija, tuomet paketas yra atmetamas.

Antrastés ilgis (Header length) — kadangi IP paketas gali turéti skirtingg papildomy
laukeliy (Options) skaiciy, Sis 4 bity laukelis skirtas nurodyti, kur baigiasi IP antrasté ir prasideda
duomenys. Antrastés ilgis skaiiuojamas 32 bity zodziais. Minimalus antrastés ilgis 5 zodziai (20
baity), kai néra papildomy laukeliy; maksimalus — 6 zodziai (24 baitai).

Serviso tipas (Type of service) — §io 8 bity lauko, pirmieji trys bitai nurodo IP paketo
prioriteta: 0 — normalus, 7 — didziausias prioritetas. Esant apkrautam tinklui yra naudinga isskirti IP
paketus pagal svarba. PavyzdZiui, tinklo valdymo paketus (ICMP) nuo paprasty duomeny pakety
(pvz. HTTP), ar realaus laiko protokolu paketus (IP telefonija) nuo nerealaus laiko paketu (pvz.
FTP). Kuo didesnis prioritetas tuo duomenys yra svarbesni, ir tuo teoriSkai Sis paketas turéty
grei¢iau buti nusiystas adresatui. PraktiSkai Sio laukelio reik§me marsrutizatoriai ignoruoja, tuomet
visi paketai turi vienoda prioriteta.

IP paketo ilgis (Datagram length) — IP paketo iskaitant antrast¢ ilgis baitais. Kadangi Sis
laukelis yra 16 bity ilgio, teorisSkai IP paketas gali biiti 65535 baity ilgio. Praktiskai IP paketai retai
virsija 1500 baity, ir daznai yra ribojami iki 576 baitu.

Identifikatorius (Identifier) — IP paketo siuntéjas sukuria unikaly 16 bity identifikatoriy
kiekvienam IP paketui. Jei IP paketas bus fragmentuojamas, visi IP paketo fragmentai turés ta pati
identifikatoriy.

Véliavos (Flags) — tai triju bitu laukelis, i§ kuriy vyriausiasis nenaudojamas. Kiti du bitai
vadinami DF (Don‘t Fragment) bei MF (More Fragments). Jei DF véliavélé lygi vienetui, tuomet IP
paketo fragmentacija yra negalima. Jei IP paketas siunciant | kanala butinai turi buiti suskaidytas ir
DF=1, tuomet paketas atmetamas ir siuntéjui iSsiun¢iamas klaidos praneSimas. Jet MF=1, tai po §io
paketo seka fragmentas —ai, priklausantys tam paciam pradiniam IP paketui. Paskutinis fragmentas
1§ originalaus IP paketo turés veliavele MF=0.

Fragmento ofsetas (Offset) - kadangi IP paketai gali ateiti neeiliSkumo tvarka, tai kartu su
veliavelé MF=1 yra naudojamas 13 bity ofsetas, nurodantis fragmento vieta originaliame IP pakete.
Ofsetas visuomet nurodomas IP paketo pradzios atzvilgiu.

TTL (Time to live) — Sis astuoniy bity laukelis skirtas tam, kad IP paketas necirkuliuoty
amzinai tinkle (pvz. dél marsrutizatoriy kilpy). Sio laukelio reikimé yra mazinama vienetu,
kiekviename marsrutizatoriuje. Jei TTL reikSmé pasidaro lygi nuliui, IP paketas sunaikinamas, o
siuntéjui iSsiunc¢iamas ICMP praneSimas.

Protokolas (Protocol) — astuoniy bity laukelis, nurodantis auks$tesnio lygio protokola,
kuriam turi biiti nusiysti [P paketo duomenys. Pvz.: reikSmé 1 — duomenys skirti ICMP, 6 — TCP,
17 — UDP. Visas galimas $io laukelio reikSmes galima rasti standarte RFC 1700.

Kontroliné suma (Checksum)- 16 bity laukelis, skirtas antrastés klaidy aptikimui. IP paketo
antraSté suskaidoma 16 bity zodziais, ir ju vieneto komplementiné suma jraSoma i §i laukelj.
Kadangi TTL reikSmé keiciasi kiekviename marSrutizatoriuje, tai ir kontroliné suma turi biti
perskaiciuota i§ naujo. Aptike klaida marSrutizatoriai paprastai sunaikina paketa.

Siuntéjo ir gavéjo IP adresai (Source and Destination IP addresses) — Sie laukai turi 32 bity
siuntéjo ir gavéjo IP adresus. Jie yra sukuriami siuntéjo, ir islieka nepakite viso marSruto metu.

Papildomi laukeliai (Options) — kintamo ilgio, kurie yra neprivalomi.

Duomenys (Data) — Siame laukelyje patalpintas transportinio lygmens (TCP ar UDP)
segmentas. Taip pat jame gali btiti ICMP praneSimas.



IP paketo fragmentacija

Ne visi kanalinio lygmens protokolai gali perduoti to paties dydzio paketus. Pvz. Etherneto
paketai gali perduoti ne daugiau kaip 1500 baity duomeny, o daugelis WAN kanaliniy lygmeny — ne
daugiau kaip 576 baitus. Maksimalus duomeny kiekis, kuri gali perduoti kanalinis lygmuo
vadinamas MTU (Maximum Transfer Unit). IP paketo dydis yra ribojamas kanalinio lygmens
MTU, kadangi IP paketas yra jdedamas i kanalinio lygmens paketa (freima). Problema atsiranda
tuomet, kai siuntéjo-gavéjo kelyje yra skirtingi kanalinio lygmens protokolai, ir Sie protokolai gali
turéti skirtingus MTU.

Jeigu IP paketas yra didesnis nei kanalinio lygmens protokolo MTU, jis yra skaidomas i du
ar daugiau pakety, vadinamy fragmentais. Transportinio lygmens protokolas (TCP ar UDP) tikisi
priimti pradini IP paketa, todé¢l defragmentacija (pradinio IP paketo sudarymas i§ fragmenty) yra
vykdoma tinkliniame lygmenyje. Kad neapkrauti masrutizatoriaus papildomomis funkcijomis,
defragmentacija vykdo tik gavejo irenginys.

Kai gavéjo jrenginys priima IP pakety eilg, jis turi nustatyti ar kurie nors i§ $iy pakety yra
originalaus IP paketo fragmentai ir jei yra, tai kuris 1§ fragmenty yra paskutinis ir kaip i$ fragmenty
atstatyti pradinj IP paketa. Siam tikslui IPv4 kiréjai i IP paketo antraite jtrauké laukelius:
identifikatoriy, véliavas, ofseta. Sukurtas IP paketas turi unikaly identifikatoriy. Jei marsrutizatoriui
reikés skaidyti paketa, visi fragmentai turés vienoda pradinio IP paketo identifikatoriy, bei Saltinio
ir gav¢jo adresus. Pagal Siuos identifikatorius gavejas gali spresti kurie fragmentai priklauso tam
paciam pradiniam IP paketui. Kadangi IP servisas yra nepatikimas, vienas ar daugiau fragmenty
gali niekada nepasiekti gavejo. Déel Sios priezasties gavéjas isitikinimui, kad priémé paskuting
fragmenta, Sio paskutinio fragmento véliaveéle MF bus lygi 0, kai visy kity fragmenty — vienetui.
Taip pat tam kad gavéjas nustatyty ar triiksta kokio nors fragmento (ar galbiit atstatyty fragmenty
eiliSkuma), naudojama ofseto reikSmé, nurodanti fragmento vieta pradiniame IP pakete.

Paveiksle iliustruotas pavyzdys. Siuntéjas S siuncia 4000 baity IP paketa gavéjui G.
Marsrutizatoriy M2 - M3 sasajos kanalinio lygmens protokolo MTU 1500 baity. Vadinasi pradinis
IP paketas bus suskaidytas i tris fragmentus, kurie taip pat vadinami IP paketais.




Tarkime, kad pradinio IP paketo identifikatorius lygus 777. Tuomet supaprastintai $is
paketas atrodys sekanciai:

ilgis ID MF ofsetas
4000 777 0 0

Sudaryti trys nauji fragmentai atrodys sekanciai

ilgis ID MF ofsetas
1500 777 1 0
ilgis ID MF ofsetas
1500 777 1 1480
ilgis ID MF ofsetas
1040 777 0 2960

IP paketo duomenys yra siun¢iami transportiniam lygmeniui tik tuomet, kai yra pilnai
surinktas pradinis paketas. Jei nors vieno i§ fragmenty truksta, IP paketas prarandamas.

ICMP

Galiniai {renginiai, marSrurizatoriai naudoja ICMP (Internet Control Message Protocol)
protokola tinklinio lygmens informacijai perduoti. Sis protokolas apraSytas standarte RFC 792.
Tipiskas ICMP panaudojimas — informacijos apie klaidas perdavimas.

ICMP daznai laikomas IP dalimi, ta¢iau ICMP architektiiriSkai yra auks¢iau uz IP, nes
ICMP praneSimai yra siunc¢iami IP paketu. Tai yra ICMP praneSimas yra neSamas kaip IP
duomenys, taip pat, kaip TCP ar UDP segmentas. Kai tinklo jrenginys priima IP paketa, kuriame
nurodyta jog aukstesnio lygmens protokolas yra ICMP, jis nusiuncia paketa ICMP.

ICMP pranesimai susideda i§ tipo ir kodo lauky, bei pirmyju 8 IP paketo, kuris iSSauke
ICMP praneSimo sugeneravima, baity (tam, kad siuntéjas galéty atskirti, kuris paketas isSaukée
ICMP pranesSimo sugeneravima). Keletas pasirinkty ICMP praneSimy pateikti Zemiau.



ICMP Type (ode Description

echo reply (to ping)

destination network unreachable
desfinafion host unreachable
destination protocol unreachable
destination port unreachable
destination network unknown
destination host unknown
source quench {congestion control)
echo request

router advertisement

10 0 router discovery

TTL expired

12 0 IP header bad
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ICMP pranesimai naudojami ne tik informacijos apie klaidas perdavimui. Gerai Zinoma
Ping programa naudoja ICMP. Pingas siuncia ICMP pranesima (tipas 8, kodas 0) nurodytam
frenginiui. Pastarasis grazina ICMP praneSima, kurio tipas 0, kodas 0. Traceroute programa taip pat
naudoja ICMP. Tam kad suzinoti marSrutizatoriy vardus ir adresus, esancius kelyje iki nurodyto
irenginio, Traceroute siuncia visa eilg iprasty IP pakety nurodytam tinklo irenginiui. Pirmojo Siy IP
pakety TTL reik§mé lygi vienetui, antrojo — dvejetui ir taip toliau. Saltinis kiekvienam paketui
paleidzia taimeri. Kai n-tasis IP paketas pasiekia n-taji marsrutizatoriy, TTL reikSme tampa lygi
nuliui. Pagal IP taisykles, marSrutizatorius §i paketa sunaikina, o siuntéjui i$siunc¢ia ICMP
pranesima (tipas 11, kodas 0). Siame pranesime yra ir marSrutizatoriaus vardas, ir jo IP adresas. Kai
Saltinis priima ICMP praneSima i§ n-tojo marsrutizatoriaus, jis suzino RTT laika, marSrutizatoriaus
varda bei adresa.

DHCP

DHCP (Dynamic Host Configuration Protocol) [RFC 2131] protokolas priskiria tinklo
irenginiui [P adresa automatiskai, kai tik irenginys prisijungia prie tinklo. Dél to Sis protokolas
daznai vadinamas plug-and-play protokolu. Be IP adreso irenginys papildomai suzino tinklo kauke,
gateway marSrutizatoriaus adresa, DNS serverio adresa.

Tinklo administratorius gali sukonfigiiruoti DHCP serverj taip, kad kiekviena karta
jungiantis prie tinklo irenginiui biity priskirtas pastovus IP adresas (pagal MAC adresa). Taciau
organizacija gali neturéti uztektinai IP adresy, kad kiekvienam irenginiui biity priskirtas pastovus
adresas. Tokiu atveju DHCP serveris jrenginiams priskiria laikinus IP adresus. Trakime, kad turime
ISP, kuris aptarnauja 2000 jrenginiy, tac¢iau ne daugiau 400 i§ juy biina aktyviis vienu metu. Kad
aptarnauti visus 2000 irenginiy, ISP nereikia turéti 2000 IP adresy bloko. Naudojant DHCP serveri,
ISP uzteks tiks 512 adresy bloko (pvz.: 200.23.30.0/23). Kai jrenginys jungiasi ar palieka tinkla,
DHCEP serveriui reikia atnaujinti galimy IP adresy sarasa. Kai jrenginys jungiasi prie tinko, DHCP
serveris jam sitlo IP adresa i§ galimo saraSo, o irenginiui paliekant tinkla, jo naudotas adresas
Itraukiamas | §i sarasa.

DHCP yra kliento-serverio protokolas. Klientas tipiSkai yra naujai prisijunggs irenginys,
kuriam reikia informacijos, kaip sukonfigtiruoti tinkla (IP adresas, tinklo kauke, gateway, DNS
serveris). PaprasCiausiu atveju, kiekvienas tinklas turi DHCP serverj. Jei tinkle néra DHCP serverio,
tuomet yra reikalingas DHCP agentas (paprastai juo biina marSrutizatorius), kuris zZino $io tinklo
DHCP serverio adresa. Paveiksle DHCP serveris prijungtas prie tinklo 223.1.2.0/24 ir
marsrutizatorius, kuris tarnauja kaip DHCP agentas klientams i§ 223.1.1.0/24, 223.1.3.0/24 tinkly.
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Naujai prisijungusiam klientui, DHCP protokolas yra keturiy Zingsniy procesas:

e DHCP serverio paieska. Pirmoji naujai prisijungusio kliento uzduotis yra surasti DHCP
serverj, su kuriuo toliau bendraus. Tai yra atlickama DHCP discover praneSimu, kuri
klientas siun¢ia UDP paketu | 67 porta. Bet kam §is praneSimas turi biiti adresuotas? Juk
klientas nezino net tinklo prie kurio jungiasi, o tuo labiau DHCP serverio tame tinkle IP
adreso. Taigi, DHCP klientas transliuoja IP paketa, su DHCP discover praneSimu,
naudodamas transliacijos (broadcast) adresa 255.255.255.255, o savo adresa nurodo
kaip 0.0.0.0. Si pranesima priims visi jrenginiai, priklausantys tam pa¢iam tinklui, o tuo
paciu ir DHCP serveris (ir/arba DHCP agentas). Discover praneSimas turi operacijos
identifikatoriy tam tikslui, kad DHCP serveris identifikuoty irenginj, nes kol kas jis dar
neturi [P adreso.

e DHCP serverio pasiiilymas. DHCP serveris priem¢s DHCP discover pranesima, atsako
klientui DHCP pasitlymo praneSimu. Kadangi tinkle gali biiti keletas DHCP serveriy,
tai klientas gali sulaukti keleto pasitilymy. Kiekvienas serverio pasiilymo praneSimas
susideda i$ operacijos ID, sitilomo IP adreso, tinklo kaukés ir adreso galiojimo laiko.

e DHCP uzklausa. Klientas pasirinkgs i§ vieno ar daugiau pasiiilymy, atsako pasirinktam
serveriui DHCP uzklausos pranesimu, grazindamas sitilytus konfigiiracijos parametrus.

e DHCP ACK. Serveris atsako | DHCP uZzklausos pranesima DHCP ACK (patvirtinimo)
praneSimu, patvirtindamas reikalautus parametrus.

Kai tik klientas priima DHCP ACK praneSima, kliento-serverio saveika yra uzbaigta ir
klientas gali naudotis priskirtais parametrais IP adreso galiojimo laikag. DHCP turi mechanizma,
kuris leidZia pratesti IP adreso galiojimo laika.

DHCEP kliento-serverio saveika pavaizduota paveiksle.



DHCP server: Arriving client

223.1.25 '
u

DHCP discover

src: 0.0.0.0, 68
dest: 255.255.255.255,67
DHCPDISCOVER
yiaddr: 0.0.0.0
transaction ID: 654 DHCP offer
/ src: 223.1.2.5, 67
dest: 255.255.255.255,68
DHCPOFFER
yiaddrr: 223.1.2.4
transaction ID: 654
DHCP server ID: 223.1.2.5
DHCP request Lifetime: 3600 secs
src: 0.0.0.0, 68
dest: 255.255.255.255, 67
DHCPREQUEST

yiaddrr: 223.1.2.4
transaction D: 655

DHCP server ID: 223.1.2.5
Lifetime: 3600 secs

\

DHCP ACK

src: 223.1.2.5, 67

dest: 255.255.255.255,68
DHCPACK

yiaddrr: 223.1.2.4
transaction ID: 655

A

DHCP server ID: 223.1.2.5
Lifetime: 3600 secs

\

Time Time

Mobilumo atzvilgiu, DHCP protokolas turi trikumy. Kai mobilus klientas jungiasi prie
ivairiy tinkly, kiekviename tinkle jam bus suteiktas vis naujas IP adresas. Taigi toks irenginys
niekuomet neturés pastovaus IP adreso. Si problema buvo i$spresta papildant IP infrastruktiira nauju
moduliu — mobile IP, kuris leidzia mobiliam jrenginiui turéti viena pastovuy IP adresa, keiciant
tinklus.

Ipv6

DidZiausias interneto plétroje IPv4 trilkumas — mazas adresy kiekis. Nors teoriskai 1Pv4
adresy yra 232=4.294,967,296, tatiau gali buti, kad IPv4 adresy pritriksime jau uz keliy mety.

IP 6 versija (IPv6) — tai nauja interneto protokolo versija, sukurta kaip tesinys savo pirmtako
[Pv4 (aprasyto standarte RFC 791).

Skirtumus tarp Siy dviejuy protokoly galima suskirstyti  sekancias kategorijas:

0 ISpléstos adresavimo galimybés. Vietoje 32 bity kiekvienas IPv6 adresas turi 128 bitus.
Tai jgalina palaikyti daugiau hierarchijos lygiy, turéti Zymiai daugiau adresuojamy mazgy
ir supaprastina adresy auto-konfigiiracija. [vestas naujas adreso tipas — ,, anycast address*.

O Supaprastinta paketo antrasté. Kai kurie senojo protokolo IPv4 antrastés laukai buvo
visiSkai pasalinti arba padaryti neprivalomi. Visa tai sumazina apdorojimo laika
marsrutizatoriuose ir paspartinta duomeny perdavima, kadangi sumazéja antrastés ilgis.

0 Papildomos antraStés. PrieSingai nei IPv4, kuris naudoja vienintelj antraStés formata
visiems paketams, IPv6 Sifruoja informacija i atskiras antraStes. AntraSté susideda is



pagrindinés IPv6 antrastés, po kurios yra kelios (arba néra i§ viso) papildomos antrastés,
po kuriy seka duomenys.

Srauto Zyméjimo galimybé. Tai naujas antrastés tipas, kuris leidzia zyméti paketus,
reikalaujancius specialaus apdorojimo, pvz. realaus laiko serviso.

ISple¢iamas protokolas. [Pv6 nenustato visu galimy protokolo savybiy. Vietoje to,
projektuotojai pasiiilé schema, kuri leidzia siuntéjui pridéti papildomos informacijos i
paketa. ISplétimo schema daro IPv6 lankstesniu, nei IPv4 ir reiSkia, kad naujos savybés
gali buti pridétos 1 projekta, jei to reikia.

Autorizavimo bei slaptumo galimybés. IPv6 protokole yra numatytos autorizavimo,
duomeny vientisumo ir konfidencialumo ( neprivaloma) galimybés.

1 paveiksle pateiktas IPv6 antrastés formatas.
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1 pav. IPv6 antrastés formatas

Version — 4 bity laukelis, skirtas IP versijos numeriui (0110).

Traffic Class — (8 bitai) naudojamas IPv6 paketams priskirti skirtingus prioritetus.

Flow label — (20 bity) laukelis naudojamas duomeny srauto tipui pazZyméti, kurie
reikalauja specialaus apdorojimo. Pavyzdziui video ar garso perdavimas priklauso
srautui. Kai tuo tarpu faily perdavimas (file transfer) ar pastas nelaikomas srautu.
Payload Length - (16 bity) sveiko tipo skaicius, nurodantis informacijos kiekj baitais,
sekancios po fiksuotos 40 baity antrastés. Plétinio antras¢iy (jei jos yra) dydis yra
iskai¢iuojamas 1 $i laukel;.

Next Header — (8 bitai) sekancios antraStés tipas. Jei paketas turi plétinio antraste,
laukas NEXT HEADER nurodo jos tipa. Jei plétinio antraStés néra, laukas NEXT
HEADER nurodo paketo nesamy duomeny tipa (TCP, UDP).

Hop Limit — (8 bitai) paketo gyvavimo trukmé (mazgy skai¢ius). Sio laukelio reikimé
yra dekrementuojama vienetu kiekviename mazge, kurj praeina paketas. Jei $i reikSmé
pasiekia nulj, paketas yra sunaikinamas.

Source Address — (128 bitai) [Pv6 siuntéjo adresas.

Destination Address — (128 bitai) [Pv6 gavéjo adresas.

Lyginant [Pv6 antrasStg su IPv4 matome, kad iSnyko tokie laukeliai:

o0 Fragmentacija/Defragmentacija. Naujasis protokolas nepalaiko fragmentacijos. Jei atéjgs 1
marSrutizatoriy paketas yra per didelis, kad ji biity galima iSsiysti | iSeinant] mazga,
marSrutizatorius papras€iausiai §] paketa atmeta. O siuntéjui iSsiuncia ICMP protokolo
klaidos pranesima ,,Paketas per didelis* (Packet Too Big®). Siuntéjas tuomet gali persiysti
paketa, sumazinus jo dydi. Fragmentacija/Defragmentacija — tai laika uzimanti operacija, ir
ja perkeélus 1§ marSrutizatoriy i galinius irenginius zymiai pagreitéja IP pakety persiuntimas.
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Checsum (kontroliné suma). Kadangi transportinio lygio (TCP, UDP), o taip pat fizinio
lygio (Ethernet) protokolai skaifiuoja kontroling suma , naujos IP versijos kiir¢jai jos
nematé kaip biitinos. Dar viena i§ priezas¢iy, kodél iSnyko kontroliné suma, tai padidinti IP
pakety perdavimo greiti.

Options (Nustatymai). Nustatymu laukelio nebéra standartinéje IPv6 antrastéje. Taciau Sis
laukelis visiskai nei$nyko. Nustatymuy laukelis yra vienas i§ galimy papildomy antra$éiy. Sio
laukelio pasalinimas davé fiksuota 40 baity [Pv6 antraste.

IPv6 adresas yra 128 bity ilgio ir gali biti skirtas tiek vienai sasajai, tiek kelioms. Priklausomai nuo
to i8skiriami trys adresy tipai:

(0]
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Unicast (Vienatipis) — nurodo vienintel¢ sasaja. Paketas, pasiystas Siuo adresu yra
nukreipiama trumpiausiu keliu 1 nurodyta sasaja.

Anycast — nurodo keleta sasajy (paprastai priklausanciy skirtingiems mazgams). Paketas,
pasiystas Siuo adresu perduodamas artimiausiai (marSrutizavimo protokolo maziausios
,,kainos* atzvilgiu) sasajai.

Multicast (Daugiatipis) - nurodo keleta sasaju ( paprastai priklausanciy skirtingiems
mazgams ). Paketas i$siystas Siuo adresu perduodamas visoms sasajoms su $iuo adresu.
Broadcast adreso funkcijos IPv6 versijoje pakeistos 1 multicast adresa.

Adresus IPv4 yra jprasta atvaizduoti deSimtainiu skai¢iumi su tasku (dotted decimal

notation). Kadangi IPv6 adresas turi 128 bitus, tai atvaizduoti 16 deSimtainiy skaiCiy jau yra
nebepatogu. Todél IPv6 adresas yra uzraSomas SeSioliktainiu skaiCiumi su dvitaskiais (Colon
Hexadecimal Notation). Cia kiekviena 16 bity grupé uzrasoma Sesioliktainiu skai¢iumi, o grupés
atskiriamos dvitagkiais. Zemiau pavyzdyje yra pateiktas IPv6 adresas uzrasytas abiem budais:

1) 105.220.136.100.255.255.255.255.0.0.18.128.140.10.255.255;
2) 69DC:8864:FFFF:FFFF:0:1280:8COA:FFFF.

IS senosios IPv4 versijos peré¢jimas | [IPv6 vyksta palaipsniui. Galimi du IPv6 idiegimo budai:
dvigubo steko ir tuneliavimo. Dvigubo steko atveju IPv6 mazgai turi ir senosios versijos palaikyma.
Toks mazgas gali siysti bei priimti abiejy tipy paketus bei konvertuoti paketus i§ senosios versijos i
naujajq ir atvirksciai. Tuneliavimo atveju visas IPv6 paketas yra i{dedamas i IPv4 duomeny lauka jei
persiuntimas vyksta tarp IPv4 mazgy.
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Siame skyriuje tiek galines stotis, tiek marSrutizarorius vadinsime mazgais. Kanalinis lygmuo
naudojamas [P pakety perdavimui tarp dviejy tiesiogiai sujungty mazgy. Kanalinio lygmens
protokoly pvz.: Ethernet, bevielis LAN, token ring. Kanalinio lygmens paketas vadinamas freimu.

Kanalinio lygmens galimos funkcijos: freimo formavimas; kanalo prieigos kontrol¢ (MAC Media
Access Control ); patikimas perdavimas; srauto kontrolé; klaidy aptikimas; klaidy taisymas.

Kanalinio lygmens protokolas yra igyvendinamas tinklo plokstéje.

Kolektyvinio prié¢jimo protokolai



Egzistuoja dviejy rusiy kanalai: taskas-taskas, transliuojami. Taskas — taskas kanalai turi viena
siuntéja ir vieng gaveéja. Pvz.: modemas ir ISP marSrutizatorius, marsrutizatorius —marsrutizatorius.
Tokiems kanalams kolektyvinio pri¢jimo protokolai néra reikalingi. Transliuojamuose kanaluose

mazgai yra sujungti prie to paties bendro kanalo. Kai vienas mazgas i$siuncia freima, ji gauna visi
kiti mazgai.

Shared wire Shared wireless
(for example, Ethernet) (for example, Wifi)

B e
Kai 1 kanalg tuo paciu metu siuncia du ir daugiau mazguy ivyksta kolizija. Kolektyvinio pri¢jimo
protokolai koordinuoja mazgy pri¢jima prie bendrai naudojamo kanalo.

-
&

Triju tipy kolektyvinio priéjimo protokolai: kanalo dalinimo (laikinis, dazninis, kodinis dalinimas);
atsitiktinés prieigos; trumpalaikio resursy iSskyrimo (taking turns).

CSMA (carrier sense multiple access) protokolai stebi kanala. Jei kanalas laisvas, freimas yra
siunciamas. Jei uzimtas, yra klausomasi kanalo ir jam atsilaisvinus, yra bandoma siysti su tikimybe
p. Kolizin¢ situacija gal susidaryti dél sklidimo vélinimo. Mazgai gali negirdéti vienas kito. Pvz.
erdviné-laikiné diagrama.
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Laiko momentu t o mazgas B pradeda siysti. ISsiusti bitai sklinda abejomis kryptimis. Laiko
momentu t;, mazgas D taip pat pradeda siysti, nes B bitai §io mazgo dar ne pasieke. Po trumpo laiko

ivyksta kolizija. Siame paveiksle mazgai nedetektuoja kolizijos, ir i§siunia pilnus freimus, nors ir
tvyko kolizija.



CSMA/CD (Collision Detection) protokolas nutraukia siuntima, jei buvo aptikta kolizija. Tai leidzia
padidinti efektyvuma, kadangi nebeperduodami iSkraipyti signalai.
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Collision
detect/abort
time

Time Time

Trumpalaikio resursy i$skyrimo protokolams priklauso apklausos (polling) protokolai, valdanciojo
freimo (token-passing) bei protokolai su rezervavimu. Apklausos protokoluose valdantysis mazgas
tam tikra tvarka apklausia visas stotis. Jei stotis turi freimy paruosty siuntimui, ji siunéia max
galima freimy skaiCiy. Kai siuntimas baigiasi yra apklausiama sekanti stotis. Trukumai: tinklas
apkraunamas tarnybine informacija; vélinimas;, mazas patikimumas (valdantysis mazgas).
Valdanciojo freimo protokoluose néra valdancios stoties. Specialios paskirties freimas (token)
keliauja tinklu i§ vieno mazgo { kita tam tikra tvarka. Mazgas, gaves $i freima uzlaiko ji tik tuo
atveju kai turi ka siysti, jei ne persiuncia sekan¢iam. Siysti leidZiama taip pat tik nustatyta max
freimy skaiciy. Po siuntimo token yra perduodamas kitam mazgui. Protokoluose su rezervavimu
laikas yra dalinamas i n (sto¢iy skaicius) intervaly. Jeigu n-toji stotis turi paruosta siuntimui freima,
ji perduoda vienetinj bita n-tojo intervalo metu.

Pvz i$ lapu.

LAN adresai ir ARP

LAN Local Area Network : Ethernet, Token Ring, FDDI.

LAN adresais yra identifikuojamos tinklo plokstés. LAN adresai dar yra vadinami fiziniais adresais,
Ethernet adresais ar MAC adresais. Daugumai LAN’y (Ethernet, Token Ring) LAN adresas yra 6
baity ilgio, uZzraSomas SeSioliktaine forma. LAN adresas yra pastovus bei unikalus ir yra jraSomas i
tinklo plokstés atmintj.
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Kai mazgas iSsiuncia freima, ji gauna visi mazgai priklausantys tam paciam LAN’ui. Jei freimo
gavéjo LAN adresas sutampa su ji priémusios stoties LAN adresu, tuomet i§ freimo yra i$skiriamas
tinklinio lygmens paketas ir persiunc¢iamas auksciau esanciam lygmeniui. Jei nesutampa — kanalinis
lygmuo §j freima atmeta.

LAN transliacijos visam tinklui adresas — FF-FF-FF-FF-FF-FF.

ARP (Address resolution protocol) RFC 826 susieja IP adresus su LAN adresais. Kiekviena LAN
stotis ar marSrutizatorius turi ARP moduli. Pervedant IP adresa i LAN adresa siunciantis mazgas
kreipiasi i ARP moduli su IP adresu, o ARP atsako ji atitinkan¢iu LAN adresu. Analogiska funkcija
atlieka DNS, kuris susieja sto¢iy vardus su IP adresais. Skirtumas tas, kad DNS taikomas visame
internete, o ARP tik to paties LAN ribose.

ARP modulis kiekvieno mazgo RAM’e turi ARP lentelg. Pvz.:
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Mazgo 222.222.222.220 ARP lentelé:
IP Address LAN Address T
222.222.122.22 88-82-2F-54-1A0F 13:45:00
222.222.222.113 5C-66-AB-90-75-B1 13:52:00

Jei reikiamo iraso ARP lenteléje néra, mazgas naudoja ARP protokola. Jis pirmiausiai suformuoja
specialy ARP freima-uzklausa. Jame iraSomi siuntejo IP ir LAN adresai bei IP adresas stoties,
kurios LAN adresa reikia suzinoti. Jis siunciamas i visas LAN stotis, t.y gavéjo LAN adreso vietoje
traSoma FF-FF-FF-FF-FF-FF. Stotis, kurios IP adresas sutampa su nurodytu uzklausoje, siuncia
atsakymo ARP freima. Jo struktiira analogiska uzklausai. Tik LAN adreso lauke jraSomas IP adresa
atitinkantis LAN adresas ir freimas adresuojamas mazgui, siuntusiam uzklausa. Gavgs atsakymo
freima, mazgas papildo savo ARP lentelg ir siunc¢ia duomeny freima.



Deitagramos siutimas uz LAN riby

Du tinklai sujungti marSrutizatoriumi.

74-29-9C-E8-FF-55 88-B2-2F-54-1A-0F
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Du mazgy tipai: stotys ir marsrutizatorius. Kiekviena stotis turi viena IP adresa bei viena tinklo
plokste. MarSrutizatorius turi IP adresus kiekvienam savo interfeisui, kurie savo ruoztu turi savo
adapterius ir ARP modulius. Paveiksle M turi 2 interfeisus, 2 IP adresus, 2 ARP modulius, 2tiklo
plokstes, kurios turés skirtingus LAN adresus.

LANTI IP adresas —111.111.111.0/24; LAN2 IP adresas — 222.222.222.0/24.
Stotis 111.111.111.111 nori siusti deitagrama stociai 222.222.222.222.

Siuntéjas remdamasis marsSrutizavimo lentele nustato, kad pasiekti gaveéja 222.222.222.222,
deitagrama i§ pradZziy turi biiti nusiysta marsrutizatoriaus interfeisui 111.111.111.110. Taigi freimo
gaveéjo LAN adrese bus jraSytas 111.111.111.110 interfeiso LAN adresas E6-E9-00-17-BB-4B,
gautas 1§ ARP lentelés. MarSrutizatoriaus interfeisas priima freima, iSanalizaves suzino kad jis yra
skirtas butent jam, tuomet iSima deitagrama ir ja persiuncia tinkliniam lygmeniui. Naudojant
marsrutizavimo lenteles marSrutizatorius nukreipia Sia deitagrama 1 sasaja 222.222.222.220.
Remdamasis ARP suZino gavéjo 222.222.222.222 LAN adresa, ir Siuo adresu i$siuncia freima.

Ethernetas’as

Ethernet’as pla¢iausiai taikoma LAN technologija. Siandieninis Ethernet’as turi daug pavidaly ir
formy. Jo LAN tinklai gali turéti magistralés arba Zvaigzdés topologijas. Gali biiti naudojami
koaksialiniai, vytos poros ar optiniai kabeliai. Duomeny perdavimo greiciai 10 Mbps, 100 Mbps, 1
Gbps ar net 10 Gbps. Visos Ethernet’o technologijos turi bendras charakteristikas:

1. Etherneto freimo struktura

Dest. Source

address address Data CRC

Preamble
Type

Preambulé (8 baitai). Ethernet’o freimas prasideda 8§ baity preambule. Kurioje pirmi 7 baitai
turi reikSmes 10101010, o paskutinis aStuntas baitas — 10101011.

Gavéjo adresas(6 baitai) — freimo gavéjo LAN adresas.

Siuntéjo adresas(6 baitai) — freimo siuntéjo LAN adresas.

Tipas (2 baitai). Nurodo aukstesnio lygmens (tinklinio) protokola. IP IPX.

Duomeny laukas (46- 1500 baity). Siame laukelyje yra patalpinama IP deitagrama.
Etherneto MTU maksimalus perdavimo vienetas 1500 baity. Jei IP deitagrama virSija 1500



baity, ji turi buti fragmentuojama i atskiras deitagramas. Minimalus duomeny lauko dydis —

46 baitai. Jei IP deitagrama maZesné nei 46 baitai, duomeny laukas yra papildomas iki 46

baity.

CRC Cyclic Redundancy Check (4 baitai). Skirtas klaidy aptikimui.

2. Visos Ethernet’o technologijos neuztikrina patikimo duomeny perdavimo. Siuntéjas
nezZino ar jo siystas freimas pasieké gaveje be klaidy. Jei CRC baitai neatitinka gavéjo
suskai¢iuotos kontrolinés sumos, gavéjas §i freima paprasc¢iausiai atmeta.

3. Tiesioginis perdavimas ir Mancesterio kodavimas. Ethernet’as naudoja tiesiogini
perdavima, tai yra Ethernet’o interfeiso ploksté siuncia skaitmenini signala tiesiai | rysio
linijja. Ethernet’as naudoja Mancesterio kodavima, kur kiekvienas bitas turi peréjima
(transition); 1 turi per¢jima i$ virSaus Zemyn, o 0 — i§ apacios i virsy.

Bit stream 1 0 0 0 1 0 0 1 1 1 1

Binary —
encoding

Manchester
encoding

4. Ethernet’as naudoja CSMA/CD kolektyvinio prié¢jimo protokola.

Time

Ethernet'o technologijos

Kartotuvas — tai fizinio lygmens jrenginys, turintis du ar daugiau interfeisy. Jis priimta bitq viename
interfeise sustiprina ji ir perduoda i visus kitus interfeisus. Kartotuvas nevykdo CSMA/CD
protokolo.

10Base5 10Base2

Max. segmento ilgis

Technologija Kabelis be kartotuvo. m Stociy skaicius
Storas koaksialinis
10Base5 RG-8 RG-11 500 100
Plonas koaksialinis
10Base2 RG-58 185 30

10 - 10 Mbps 5 — 500 m. 2 — 185 m apytiksliai 200.
10Base5 technologija dabar nebevartojama.



Sios Ethernet’o technologijos naudoja magistralés topologija.
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Gali buti panaudota iki 4 kartotuvuy, taip sujungiant 5 kabelio segmentus. Tik 3 segmentai gali buti
apkrauti, tai yra prie ju jungiami kompiuteriai. Sios technologijos dar apibiidinamos pagal taisykle
5-4-3, t.y. 5 segmentai, 4 kartotuvai, 3 naudojami segmentai.

10BaseT 100BaseT

Sios dvi Ethernet technologijos yra populiariausios §iai dienai. Pagrindinis skirtumas tarp §iy
technologijy tas, kad 10BaseT duomenis perduoda 10Mbps greiciu, o 100BaseT — 100Mbps. T —
twisted pair (vyta pora). Abi Sios technologijos naudoja zvaigzdés topologija.

Two pairs of
twisted-pair

copper wire
r
—C

() Hub

Zvaigzdés topologijoje centrinis irenginys yra vadinamas koncentratoriumi (hub). Kiekvienos
stoties adapteris yra tiesiogiai sujungtas su koncentratoriumi. Sujungimui naudojamos RJ-45
jungtys. Maksimalus atstumas tarp stoties ir koncentratoriaus 100 m. Siekiant, kad tinklas patikimai
dirbty panaudojant CSMA/CD protokola, koncentratoriy kiekis tarp bet kuriy dviejuy tinklo
kompiuteriy neturi virSyti 4. Maksimalus kompiuteriy skaicius — 1024.

Koncentratorius i§ esmés yra kartotuvas:kai priima bita viename interfeise, ji persiuncia i visus kitus
interfeisus. Koncentratorius atlieka tinklo valdymo funkcijas: gali atjungti sugedusi interfeisa, kuris
nuolatos siuncia freimus; atlikti tinklo monitoringg .

100BaseT technologija vietoje Mancesterio kodavimo naudoja efektyvesni 4B5B kodavima, kur per
kiekvienus 5 taktus yra perduodami 4 bitai.

10 Mbps ir 100 Mbps Ethernet’o technologijos gali biti realizuotos optiniais kabeliais. Optinés
sasajos daznai naudojamos LAN’y sujungimui. Panaudojant optika yra padidinamas max segmento
ilgis.



. Max. segmento | Max. segment
Technologija Kabelis ilgis% m skaigius ! Pastabos
10BaseT 3kat.vytos poros 100 1024 2 poros
10BaseF Optinis kabelis 2000 1024
100BaseT4 3 kat.vytos poros 100 1024 4 poros
100BaseTX 5 kat.vytos poros 100 1024 2 poros
100BaseFX Optinis kabelis 2000 1024

Gigabitinis Ethernet’as

Duomeny perdavimo sparta — 1 GBps. Naudoja standartinj Ethernet’o freimo formata. Si standarta
galima idiegti tiek taskas-taskas kanaluose, tiek transliuojamuose. Transliuojamuose kanaluose kaip

ir jo pirmtakai naudoja CSMA/CD kanalo prieigos protokola.

Technologija Kabelis Max. segmento ilgis, m
1000BaseSX Optinis 550
1000Basel.X Optinis 5000
1000BaseCX 2 poros STP 25
1000BaseT 4 poros 5 kat. UTP 100

LAN’y jungimas tarpusavyje

Organizacijos paprastai yra sudarytos i§ padaliniy, turiniy ir prizitrin¢iy savo LAN’us. Natiralu,
kad atsiranda biitinybé Siuos LAN’us sujungti tarpusavyje. Kodé¢l ne vienas didelis LAN’as?
» LAN’e stotys dalinasi kanalo pralaidumu;
» Sistema, sudaryta i§ keliy tinkly patikimesné, negu vieningas tinklas, kuriame vieno
mazgo gedimas gali nutraukti viso tinklo darba;
» Limituotas maksimalus sto¢iy skaicius;
» Limituoti maksimalls atstumai tarp atskiry stoCiy;
» Didelé , koliziné sritis”.
Koliziné sritis — tai LAN’o dalis, kurioje visi LAN’0 irenginiai sugebés aptikti kolizija, tuo paciu
metu siunciant dviems ar daugiau jrenginiy.
LAN’ai tarpusavyje gali biiti jungiami:
Koncentratoriais (Hub);
Tiltais (Bridge);
Komutatoriais (Switch);
Marsrutizatoriais (Router).

VVVY

Koncentratoriai (Hubs)

LAN’y jungimas koncentratoriais yra pats papras¢iausias. Kadangi koncentratoriai dirba
bity lygmenyje, o ne su freimais, jie yra fizinio lygmens jrenginiai. Paveiksle pavaizduotas
universiteto fakultety LAN’u sujungimas koncentratoriumi.



Backbone hub
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Koncentratorius sujungiantis fakultetus, vadinamas centriniu koncentratoriumi (backbone
hub). Cia pavaizduota struktiira yra hierarchiné. Visa tinklo struktiira laikoma kaip vieningas
LAN’as, o kiekvieno fakulteto tinklas — LAN’0 segmentais. Visi LAN’o0 segmentai priklauso tai
paciai kolizinei sri¢iai, t.y., jei du ar daugiau irenginiy siys informacija tuo paciu metu, susidarys
kolizija.

LAN’y jungimo koncentratoriais privalumai:

» sudaro rysio tarp padaliniy galimybg;

» iSplecia LAN sritj;

» padidina tinklo veikimo patikimuma. Sutrikus vieno tinklo segmento veikimui,
centrinis koncentratorius gali atjungti sugedusi segmenta, o likusi tinklo dalis gali
toliau seékmingai funkcionuoti.

Trukumai:

» kai LAN’ai yra sujungiami koncentratoriais, buvusios atskiros LAN’y kolizinés
sritys, tampa viena bendra kolizine sritimi, kas neleidzia padidinti bendro
maksimalaus pralaidumo. Pvz. jei auk$¢iau pateiktame paveiksle LAN’y pralaidumai
buvo po 10 Mbps, tai suminis pralaidumas — 30 Mbps. Apjungus tinklus, dél bendros
kolizings srities, bendras maksimalus pralaidumas islieka 10 Mbps;

» Etherneto technologijos bendroje kolizinéje srityje negali virSyti maksimalaus sto¢iy
skaiCiaus, maksimalaus atstumo tarp dveijy sto¢iy, maksimalaus hierarchinés
strukttiros lygiy skaiciaus. Visi §ie apribojimai atsispindi bendroje LAN struktiiroje;

» Koncentratoriais negalima sujungti skirtingy Ethernet technologijy (pvz. 10BaseT ir
100BaseT), kadangi jie yra tik fizinio lygmens irenginiai. Skirtingy Ethernet
technologiju LAN’ams sujungti reikalingas freimy apdorojimas.

Tiltai (Bridges)

Tiltai dirba su Ethernet’o freimais, tod¢l yra kanalinio lygmens jrenginiai. Tiltai filtruoja ir
perduoda freimus pagal freimo gavéjo LAN adresa. Kai tilto interfeise priimamas freimas, jis
neperduodamas 1 visus kitus, taciau analizuojamas freimo gavéjo LAN adresas ir perduodamas i
interfeisa, kuris veda gavéjo kryptimi.

Zemiau pateiktame paveiksle pavaizduotas LAN’y sujungimas tiltu.
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Salia tilto interfeisy nurodyti ju numeriai. Skirtingai, nei jungiant koncentratoriumi, dabar
kiekvienas LAN segmentas yra atskira koliziné sritis.
Jungimo tiltais privalumai:
» leidzia sujungti LAN’us, iSsaugant ju atskiras kolizines sritis, kas padidina bendra
maksimaly pralaiduma;
» galima sujungti skirtingy Ethernet technologiju tinklus, kadangi naudojamas
sukaupti-ir-persiysti perdavimo budas (store-forward);
» néra apribojimy stoc¢iy skaiciui ir LAN’0 geografiniam dydziui.

Tilto freimy filtravimas ir persiuntimas
Filtravimas — tai tilto sugeb¢jimas nustatyti, ar freima reikia persiysti 1 kita interfeisa ar
tiesiog sunaikinti. Jei freimo gavejas priklauso tam pafiam LAN’o segmentui, i§ kurio atéjo
freimas, néra tikslinga freima perduoti i kitus interfeisus.
Persiuntimas — tai tilto galimybé nustatyti interfeisa, i kuri freimas turi biiti nukreiptas, ir
freimo persiuntimas i §i nustatyta interfeisa.
Filtravimas ir persiuntimas yra atlickami pasinaudojant filtravimo lentele. Tilto lentel¢je yra
irasai LAN’0 mazgams (nebiitinai visiems). Si lentelé susideda i§:
» stoties LAN adreso;
» tilto interfeiso, kuris veda tos stoties kryptimi, numeris;
» laikas, kada informacija apie §i mazga buvo iraSyta i lentele.

Address Interfoce Time
62-FEF7-11-89-A3 1 9:32
7CBA-B2-B4-91-10 3 9:36

Filtravimo ir persiuntimo algoritmas:
1. Tarkime, kad tilto interfeisas x priima freima, kurio gavéjo LAN adresas AA-AA-AA-
AA-AA-AA. Tiltas iSanalizuoja lentelg, ir randa §j adresa atitinkant] interfeisa y.

2. Jeix =y, freimas atéjo i§ LAN segmento, kuriame yra gave¢jas. Tiltas atlieka filtravimo

funkcija, pasalindamas freima.

3. jeix #y, freimas turi biiti perduotas { LAN segmenta, prijungto prie y interfeiso. Tiltas

persiuncia freima i interfeiso y iSsiuntimo bufer;.

Sios paprastos taisyklés leidzia tiltui izoliuoti kolizines sritis. Sios taisyklés taip pat leidzia
bendrauti tarpusavyje dviems mazgams iS to paties LAN segmento, kai tuo paciu metu bendrauja
kiti du kito LAN segmento mazgai.

Siysdamas freima i rysio linija, tiltas taiko CSMA/CD tinklo prieigos protokola.



Tiltai pasizymi puikiai savybe — jie suformuoja ir atnaujina savo lenteles dinamiskai ir
automatiSkai be tinklo administratoriaus ar konfigiiracijos protokolo isiki§imo. Tiltai yra
savaranki$ka apsimokanti (self-learning) sistema. Si savyb¢ jgyvendinama sekanéiai:

1) Inicializacijos metu tilto lentelé yra tuscia;

2) Kai vienu i§ interfeisy yra priimamas freimas, o freimo gavéjo adreso néra lenteléje,

tiltas perduoda freimo kopijas i visy likusiy interfeisy iSsiuntimo buferius. Kiekvienas i§
$iy interfeisy naudoja CSMA/CD protokola freimo perdavimui | LAN segmenta.

3) Kiekvienam priimtam freimui tiltas savo lenteléje irasSo: a) freimo siuntéjo LAN adresa
b) interfeiso, kuriuo gautas freimas, numeri ¢) esama laika. Tokiu budu tiltas uzsiraso
informacija apie LAN segmenta, kuriame randasi siuncianti stotis. Jei kiekviena LAN
stotis siuncia freimus, jie visi bus uzrasyti lentel¢je.

4) Kai gaunamas freimas, kurio gavéjo LAN adresas jau yra lenteléje, jis nukreipiamas i
reikiamg interfeisa arba sunaikinamas.

5) Tiltas paSalina irasa i§ lentelés, jei tam tikra laika néra gaunamas nei vienas freimas,
kurio siunté¢jo adresas sutapty su adresu lenteléje. Tokiu biidu i§ lentelés pasalinami
neegzistuojantys (nebefunkcionuojantys) adresai.

Pavyzdys. C siundia freima D, ir D atsako C. Salia tinklo topologijos pavaizduota tilto

@ Q0
N

address | port
3 A 1
oy L bridge 2] . B 1
[ ] &* E 2
—E) H| 3
©_ _® J 3

» Tiltas priima freima i$ stoties C:
0 Papildo lentelg irasu, kad C pasiekiamas per 1 interfeisa;
0 Kadangi D néra lenteléje, tiltas persiuncia freima i 2 ir 3 interfeisus
» D priima freima.
» D sugeneruoja atsakyma ir siuncia freima C.
» Tiltas priima §j freima:
0 Papildo lentelg irasu, kad D pasiekiamas per 2 interfeisa;
o Tiltas zZino, kad C pasiekiamas per interfeisa 1, todé¢l freima persiuncia tik { 1-
aj1 interfeisa.

Komutatoriai (Switch)

Komutatoriai i§ esmés yra didelio pralaidumo daugiainterfeisiai tiltai. Tiltai paprastai turi
keleta interfeisy (2-4), o komutatoriai gali turéti deSimtis interfeisy. Komutatoriai, kaip ir tiltai dirba
su Ethernet’o freimais (2-0jo lygmens jrenginiai): vykdo freimy persiuntima bei filtravima pagal
LAN adresus. Komutatoriai gali biiti naudojami su jvairiomis 10 Mbps, 100 Mbps ir 1Gbps
interfeisy kombinacijomis. Pvz.: keturi po 100 Mbps ir vienas — 1Gbps interfeisai.

Sie jrenginiai gali dirbti pilno-duplekso rezimu: vienu metu gali siysti ir priimti freimus per
ta patj interfeisa. Zemiau pateiktame paveiksle esant pilno duplekso rezimui A galéty siysti
duomenis A’, tuo paciu metu kaip ir A’ siusty A.

Kitas komutatoriy privalumas tas, kad jie leidzia tiesiogini stoCiu prijungima prie
komutatoriy. Stotys gali siysti ir priimti duomenis pilnu greiciu, niekad nepatirdamos kolizijy. Toks
jungimas vadinamas skirtine linija arba skirtiniu pri¢jimu (dedicated access). Pateiktame paveiksle
A galéty siysti duomenis A’ tuo paciu metu kaip ir B—B’, bei C - C’.
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Komutatoriai naudoja ne sukaupti-ir-persiysti freimo predavimo bitida, bet perdavima
dalimis (cut-through). Jei néra eilés iSsiuntimo buferyje, paketas perduodamas i buferi dar nepilnai
gautas. Jo iSsiuntimas pradedamas priémus gavéjo LAN adresa, ji iSanalizavus ir nukreipus i
reikiamg interfeisa. Toks perdavimo biidas zymiai padidina paketo perdavimo greit;.

Zemiau pateikiamas universiteto tinklas, naudojantis koncentratorius, komutatoriy ir
marsrutizatoriy.
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Tiltai ar MarSrutizatoriai

Tinklo administratoriams daznai tenka rinktis ka naudoti — tilta ar marSrutizatoriy.
Marsrutizatoriai yra tinklinio lygmens irenginiai (dirba su IP paketais). MarSrutizatoriai turi
masrutizavimo lenteles, juose idiegti marSrutizavimo algoritmai. Tiltai yra kanalinio lygmens
irenginiai (dirba su freimais). Tiltai turi filtravimo lenteles, juose igyvendinti filtravimo,
savarankisko apsimokymo algoritmai.
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Tilty privalumai, trikumai:

+ tilty veikimas paprastesnis, reikalaujantis trumpesnio paketo apdorojimo laiko;

+ tilty lentelés yra sudaromos automatiskai,

- freimai perduodami neoptimaliu marsrutu;

- tiltai neturi ugniasieniy.

Marsrutizatoriy privalumai, trikumai:

+ optimalus marSrutizavimas;

+ gali buti alternatyvis keliai, nuo pakety uzsiciklinimo tinkle apsaugo TTL reikSmé;

+ turi ugniasieng;

- reikalingas rankinis konfigtiravimas (ne plug&play);

- didesnis paketo apdorojimo laikas.

Paprastai mazi tinklai (keli Simtai jrenginiuy) turi keleta LAN segmenty. Tokiems tinklams
uztenka tilty, kadangi jie izoliuoja kolizines sritis ir padidina maksimaly tinklo pralaiduma,
nereikalaudami rankinio konfiguravimo. Didesni tinklai (i§ tukstanciu sto¢iy) be tilty naudoja ir
marSrutizatorius. MarSrutizatoriai griez€iau atskiria srautus, turi ugniasienes ir nustato optimalius
marsSrutus.

Bevieliai LAN-‘ai

Siuo metu yra daug bevieliy LAN‘y technologiju ir standarty. Labiausiai paplitgs yra IEEE
802.11b standartas, dar vadinamas bevieliu Ethernetu ar Wi-Fi. Sis standarto naudojamas daznis 2,4
GHz, o duomeny perdavimo greitis iki 11 Mbps. 802.11b standartas apraso fizini lygmeni bei MAC
(Media Access Control) lygmenij bevieliui vietiniam tinklui. Fizinis lygmuo naudoja DSSS (Direct
Sequence Spread Spectrum) technologija, kuri kiekviena bita verCia { tam tikra bito Sablona,
vadinama kodu. Si technologija yra panasi { CDMA (Code Division Multiple Access), tatiau
skirtingai nei CDMA visos mobilios stotys (ir pagrindinés stotys) naudoja ta pati koda. Taigi DSSS
negalime vadinti kolektyvinio pri¢jimo protokolu, kadangi jis nekoordinuoja pri¢jimo prie bendrai
naudojamo kanalo. DSSS yra tiesiog fizinio lygmens mechanizmas.

IEEE 802.11b standartas priklauso bevieliy LAN‘y $eimai ,,JEEE 802.11“. Siai $eimai taip
pat priklauso 802.11a (perdavimo daznis 5-6 GHz, vietoje DSSS naudoja OFDM (Orthogonal
Frequency Divisiom Multiplexing), perdavimo sparta iki 54 Mbps) bei 802.11g ( perdavimo daznis
2,4 GHz, perdavimo sparta iki 54 Mbps) standartai. Visi IEEE 802.11 Seimos standartai naudoja ta
pacia LAN architekttra bei MAC protokola.



Zemiau pateiktame paveikslélyje yra pavaizduoti visi pagrindiniai 802.11 bevielio LAN‘o

architekttiros komponentai.
BSS l BSS
AP @ P @

Fundamentalus architekttiros blokas yra celé, vadinama BSS (Basic Service Set). Tipiskai
BSS susideda i8 keliy bevieliy stoCiy ir centrinés bazinés stoties, vadinamos prieigos taSku (Access
Point AP). Bevielés stotys ir AP komunikuoja tarpusavyje naudodami 802.11 bevieli MAC
protokola. Keletas AP gali buti sujungti tarpusavyje (pavyzdziui, naudojant Ethernet‘a ar kita
bevielj kanalg), taip sudarant iSskirstytas sistemas DS (Distribution Systems). Aukstesnio lygmens
protokolams tokia iSskirstyta sistema atrodo kaip vieningas LAN‘as.

Zemiau pateiktas paveikslélis vaizduoja bevieli LAN‘a be bazinés stoties.

BSS

@@T

Tokiuose bevieliuose LAN‘uose bevielés stotys bendrauja tik tarpusavyje, neturédamos
ry$io su ,,iSoriniu pasauliu“. Toks tinklas susidarys tuomet, kai mobiliis irenginiai norés apsikeisti
duomenimis tokiose vietose, kur néra sudaryta tinko infrastruktira (pvz., toje vietoje néra 802.11
BSS su AP). Pavyzdys galéty biiti neSiojamy kompiuteriy ,,susitikimas® konferenciju sal¢je
traukinyje ar masinoje.

Kaip ir 802.3 Ethernet‘o tinkluose, taip ir bevielio LAN‘o IEEE 802.11 stotys turi
koordinuoti savo prieiga prie bendrai naudojamo kanalo (Siuo atveju radijo daznis). Tai yra MAC
(Medium Access Control) protokolo uzdavinys. IEEE 802.11 MAC protokolas yra CDMA/CA
(Carrier Sence Multiple Access width Collision Avoidance). Tam, kad nustatyti ar kanalas laisvas,
802.11 fizinis lygmuo stebi signalo stipruma tam tikrame daZnyje. Jei kanalas yra laisvas laiko
intervalg lygu arba didesni nei DIFS (Distibuted Inter Frame Space ), tuomet stociai leidZziama
siysti. Kaip ir kituose atsitiktinés prieigos protokoluose, iSsiustas freimas bus teisingai priimtas
gavéjo tik tuo atveju, jei siuntimo metu nesiunté visos kitos likusios stotys.

Kai gavéjo stotis pilnai ir teisingai priima freima, ji po trumpo laiko intervalo (zinomo kaip
SIFS —Short Inter Frame Spacing), iSsiuncia siuntéjui patvirtinima. Kadangi siuntimo metu siuntéjas



nevykdo kolizijos aptikimo (collision detection), §is patvirtinimas leidzia jam suprasti, kad freimas
buvo teisingai priimtas gavéjo. Freimo ir patvirtinimo siuntimai grafiskai pavaizduoti paveiksle.
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Pateiktame paveiksle pavaizduotas atvejis, kai siunciancioji stotis aptiko, kad kanalas
laisvas. Jei kanalas buity uzimtas, norinti siysti stotis vykdytu eksponentinio atsitraukimo procedura.
T.y. stotis, aptikusi uzimta kanala, atideda siuntima iki tol, kol kanalas taps laisvas. Kai kanalas
laisvas laiko intervala DIFS, stotis nesiuncia freimo iskart, taciau vél atideda siuntima papildomam
atsitiktiniam atsitraukimo laikui. Klausomasi kanalo ir jei Siam papildomam laikui pasibaigus,
kanalas vis dar laisvas, siun¢iamas freimas. Sis atsitiktinis atsitraukimo laikas padeda iSvengti
keleto sto€iy siuntimo iSkart po DIFS laiko, taigi padeda iSvengti kolizijy. Intervalas, 1§ kurio yra
parenkamas atsitiktinis atsitraukimo laikas, yra dvigubinamas, po kiekvienos kolizijos, kuria sukélé
to paties freimo siuntimas. Sékmingai i§siuntus freima, intervalas atstatomas | pradini.

Viena pagrindiniy priezas¢iy, kodél IEEE 802.11 MAC protokolas nevykdo kolizijos
aptikimo, yra ta, kad jei siun€iantysis {renginys neaptinka kolizijos, tai dar nereiSkia kad kolizija
negali susidaryti priimanéiajame irenginyje. Sia situacija galime paaiskinti dviem scenarijais
paslépty stociy bei signalo slopinimo. Tarkime, kad stotis A siuncia stociai B.

C B

Stotis C nori siysti freima stociai B, klausosi kanalo ir aptinka, kad kanalas laisvas. Stotys A
ir C negirdi viena kitos siuntimo (pasléptos stotys), nes jas skiria objektas, kuriuo nesklinda radijo
bangos. Taigi stotis C taip pat pradeda siuntima. StoCiy A ir B siuntimai interferuoja gavejo B
zonoje. Ivyksta kolizija.



Zemiau pateiktame paveiksle stotys negali aptikti kolizijos dél signalo slopinimo sklindant
perdavimo terpe. Stotys A ir C i§sidésciusios taip, kad dél signalo slopinimo jos negali aptikti viena
kitos siuntimo. Taciau signalo stiprumo uztenka stoties B zonoje, kad ivyktu signaly interferencija.

“ueu

Signal strength

Location

Taigi dél iSvardinty sunkumuy aptinkant kolizijas bevieliuose LAN‘uose, IEEE 802.11
kiiréjai atsisaké CSMA/CD (aptikti kolizijas ir i8eiti 1§ kolizinés biisenos) ir peréjo prie CSMA/CA
(kolizijos vengimo). Visy pirma, IEEE 802.11 freimas turi trukmés laukeli, kuriame siuntéjas
nurodo, kiek laiko truks freimo siuntimas | kanala. Si reik§mé visoms kitoms stotims leidzia
nustatyti minimaly siuntimo atid¢jimo laika ( NAV — Network Allocation Vector).

IEEE 802.11 protokolas taip pat gali naudoti ir specialius kontrolés freimus: RTS (Request
To Send) ir CTS (Clear To Send), naudojamus kanalo rezervavimui. Kai stotis nori siysti freima,
visy pirma ji gali siysti RTS freima gavéjui, jame nurodydama freimo ir patvirtinimo siuntimo
trukmes. Gavéjas priemgs RTS freima, atsako su CTS freimu, suteikdamas siuntéjui teisg siysti.
Visos kitos stotys girdin¢ios RTS ir CTS freimus, suzino apie biisimg duomeny siuntima, ir atideda

savo siuntimus. RTS, CTS, duomeny bei patvirtinimo freimy siuntimas pateiktas zemiau esanc¢iame
paveiksle:
Source Destination All other nodes

u LG G -1

DIF5‘|:

RTs

} SIFS

NAV:
s Defer access
sIFs|

Yars

| sies
adk

RTS ir CTS freimy naudojimo privalumai:



e Kadangi gavéjo iSsiysta CTS freima girdés visos stotys gavéjo aplinkoje, CTS
freimas padeda iS§vengti paslépty terminaly bei signalo slopinimo problemuy.

e Efektyvesnis kanalo iSnaudojimas. Kolizija gali susidaryti tik siunc¢iant RTS ar CTS
freimus. Kadangi Sie freimai yra nedidelio dydZzio, vadinasi ir kolizijos trukmé bus
trumpesné, nei susidirus duomeny freimams.



