QUT RPMNQ

Wmﬁi‘lléw‘} MmewmyJ W

Siandieninis bevielio tinklo saugumas

www.autepra.lt




Siandieninis bevielio tinklo saugumas Q U 'f Q p n C'

Turinys
70 S SRS PRSPPI 3
WPA AUteNtifIKAVIINAS ...oouvieiiiiiieiie ettt ettt et e ebeessaeeteesaeeeaseessseensaennseans 3
WPA dUuOmMeEny KOAAVIINAS........ouvviiiiiiiiiiiiiiieiiee ettt et e e e e e e eeeabaraeeeeeeesssassaeeeeeeeesennanes 3
DUOMENY LCISETUIMAS ......uvvvieeeeirieeeeeteeeeeeetee e e eeeteeeeeeteeeeeeeareeeeeeaaeeeeeeaeeeeeeeareeeeeetseeeeensseeeeensrreeeas 3
WPA, TKIP, MIC, 802.1x, EAP — akronimai! ............cccoeieiiiienieieeieeee e 3
WPA-802.1X ar WPA-PSK7 ...ttt ettt ettt ettt e sbeessaesnseennaaens 4
Kuri 802.1x protokola PasirinKii? ........cccueieeiieeeiiieeiiee et e erte st eeiee e s aeeesreeeseveeeseaeeeaseesnneesnneeens 4
Ar gali tinklas bUti SEZMENTUOTAS? .....cccuieiuiieiieiiieiie ettt ettt e e et e e teesaeeenbeessaesnneens 5
£V [0 TSRS 5

www.autepra.lt 2psl. 185

Visa Siame straipsnyje pateikiama informacija yra UAB ,,Autepra“ nuosavybeé, publikavimas ar panaudojimas be UAB ,,Autepra“ sutikimo yra draudziamas.



Siandieninis bevielio tinklo saugumas Q U 'f Q P n C'

WPA

2003 buvo zengtas didziulis Zingsnis sparciai augancioje bevieliy tinkly saugumo srityje, kuomet Wi-Fi
Alliance kompanija sukiire WPA (Wi-Fi Protected Access) standarta. Wi-Fi Alliance pradéjo naujojo
WPA kodavimo testavimus 2003 birzelio mén. ir netrukus WPA tapo privalomu saugumo standartu
kiekvienam bevielio tinklo jrenginiui.

WPA apibrézia vartotoju autentifikavima, paremta 802.1x standartu, padidinta duomenuy kodavima,
naudojant laikino rakto vientisumo protokola (Temporal Key Integrity Protocol - TKIP) bei duomeny
ratifikavima, naudojant Zinutés vientisumo tikrinima (Message Integrity Check - MIC).

WPA Autentifikavimas

802.1x yra lankstus protokolas bendram saugiam vartotoju bei tinkly autentifikavimui. Jis yra paremtas
autentifikavimo protokolu EAP (Extensible Authentication Protocol). Keletas EAP metody, tokiy kaip
TLS (Transport Layer Security), TTLS (Tunneled Transport Layer Security), PEAP (Protected Extensible
Authentication Protocol) bei EAP-FAST (Extensible Authentication Protocol-Flexible Authentication via
Secure Tunneling) buvo sukurti specialiai bevieliams tinklams. Saugus bendras autentifikavimas ne tik
uzkerta kelia nepageidaujamiems vartojam pasiekti tinkla, bet ir apsaugo nuo man-in-the-middle ataky.

802.1x autentifikavimui reikalingi trys tinklo komponentai — besikreipiantis klientas, autentifikatorius bei
autentifikavimo serveris. Autentifikatorius veikia kaip tarpininkas, persiysdamas 802.1x protokolo zinutes
i§ besikreipianc¢io kliento i autentifikavimo serveri. 802.11 tinkluose prieigos taskai (Access points)
atlicka autentifikatoriaus vaidmeni. Autentifikavimo serveris atsakingas uz vartotoju teises naudotis
tinklu. 802.1x autentifikavimo serveriai paprastai biina RADIUS serveriai.

WPA taipogi pateikia autentifikavimo alternatyva — i§ anksto padalinty rakty metoda PSK (Pre-Shared
Key). PSK yra numatytas naudoti mazuose namy arba ofisy tinkluose, kuriuose saugus autentifikavimas
néra kritiskai svarbus. PSK metodui bitini tik du komponentai — klientas bei autentifikatorius. Siame
modelyje prieigos taSkas naudodamas PSK yra atsakingas tiktai uz kliento priémima i tinkla.

WPA duomeny kodavimas

TKIP iSplecia 802.11 standarto WEP (Wired Equivalent Privacy) mechanizma bei saugiai keicia WEP
rakta su lig kiekvienu duomeny paketu. Tokiu biidu kodavimas uzveria kelia slaptam pasiklausymui.
TKIP yra sukurtas apsaugoti nuo WEP rakto ataky, tokiy kaip AirSnort bei WEPCrack.

Duomeny teisétumas

Duomeny teisétumui tikrinti CRC (Cyclic redundancy check) algoritma pakeit¢ MIC algoritmas. CRC
algoritmas, naudotas 802.11 protokole yra labai nesunkiai apeinamas. MIC algoritmas Siuo atveju yra
zymiai stipresnis. Duomeny teisétumo procediros tikrina duomenis nuo zalingy bei atsitiktiniy duomeny
perdavimo iSkraipymu.

WPA, TKIP, MIC, 802.1x, EAP — akronimai!

Diagrama Zemiau perteikia Siy protokoly susietuma:
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Ipav. WPA algoritmai

Pastebékime, kad WPA bitini trys komponentai — kodavimas, autentikavimas bei duomeny teisétumo
tikrinimas. Kaip WPA-802.1x autentikavimo alternatyva galima rinktis WPA-PSK (Pre-Shared Key).

WPA-802.1x ar WPA-PSK?

e 802.1x yra kur kas saugesnis nei PSK, taciau tam reikia RADIUS autentikavimo serverio.
e WPA-802.1x paprastesnis klienty konfigiiravimas, nes klientams nereikia nurodyti autentikavimo
rakto, jt RADIUS serveris pateikia automatiskai

Kurj 802.1x protokola pasirinkti?

Naudojant 802.1x autentifikavima, reikia pasirinkti 802.1x protokola. Yra galimybé vienu metu naudoti
keleta i ju.

e EAP-TLS: Ko gero pats saugiausias bendrojo naudojimo 802.1x protokolas. EAP-TLS reikalinga
PKI sertifikatai serveryje bei kliento kompiuteryje. Tai Siek tiek komplikuoja tinklo
administravima, nes sertifikata reikia patalpinti kiekviename bevielio tinklo irenginyje.

e PEAP: PEAP yra panasus { EAP-TLS, taciau nereikalauja sertifikaty kliento kompiuteryje. PEAP
sukuria saugy duomeny perdavimo tunelj kliento duomenim gauti.

e EAP-TTLS: EAP-TTLS yra labai panaSus i PEAP. EAP-TTLS naudoja vartotojo varda bei
slaptazodji, vartotoju atpazinimui.

e EAP-FAST: EAP-FAST skiriasi nuo i§vardintyjy tuo, kad nereikalauja PKI. EAP-FAST sukurtas
dirbti kuo maziau apkrautai, bet islieckant autentifikuotiems.
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e LEAP: LEAP yra Cisco sukurtas 802.1x protokolas. LEAP yra pakankamai paprastas
autentifikavimo metodas, nereikalaujantis PKI. LEAP naudoja vartotojo vardo bei slaptazodzio
kombinacija atpazinti vartotojus.

LEAP yra pats seniausias bei buvgs placiausiai naudojamas 802.1x protokolas. Taciau nesenai
paskelbtas lengvai jveikiamas bei nesaugus. LEAP gali biiti naudojamas tik krastutiniu atveju, jei
jokie kiti autentifikavimo metodai jrangos nepalaikomi.

Ar gali tinklas biti segmentuotas?

Yra galimyb¢ naudoti WPA apsauga ir segmentuotam tinklui, izoliuojant tam tikrus jrenginius atskirame
tinklo segmente. Efektyviausiais igyvendinimo biidas yra VLAN (Virtual Local Are a Network).

e Dauguma prieigos tasSky (AP) turi galimybe turéti bent 2 VLAN segmentus.

e Dauguma prieigos tasky turi galimybe valdyti srautus tarp skirtingy segmenty.

ISvados

WPA saugumo standartas yra kur kas patikimesné bei vienintelé placiai naudojama alternatyva, senajam
bei pripazintam nesaugiu, WEP standartui.
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